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Praktikumsbericht 6 - Point-to-Point Protocol
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1. Einleitung

Im Labor des 18. Dezember 2009 verliessen wir die Messungen mit dem Oszilloskop
und griffen auf eine Messinstrument zuriick, welches wir bereits in Labor 1 gesehen
hatten, die Software Wireshark. Das Labor handelt vom Point-to-Point Protocol
(PPP) und dem Point-to-Point Protocol over Ethernet (PPPoE), welche wir durch eine
Verbindung von PC und Server beobachten und dabei die jeweiligen Schritte
(Aufbau, PW-Abfrage, etc.) analysieren.

Wichtig: Satze mit [Px] enthalten die Antworten auf die gestellten Fragen.

2. Allgemeines

Zu Beginn ging es darum, alles fiir die Messung vorzubereiten. Dazu wurde zuerst

der ADSL-Router (,Cisco 800 series“) mit dem
DSLAMs verbunden und nach Vorgabe konfiguriert. Danach erstellen wir auf dem
Computer, ebenfalls nach Vorgabe, eine neue Netzwerkverbindung. Um tberhaupt

zu begreifen war wir messen, befassten wir uns erst einmal mit einigen allgemeinen
Fragen.

[P1] Im folgendem Schema sind die Netzwerkkomponenten und die Protokolle,
welche sie verwenden, ersichtlich. Der Router wurde dabei als Bridge eingerichtet.
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Abbildung 1: Protokollstapel der Netzwerkkomponenten

In diesem Praktikum werden folgende Protokolle behandelt: [P2]
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LCP Anhand dieses Protokolls wird zu Beginn die

(Link Control Verbindungskonfiguration ausgehandelt (mehr dazu in [P6]). Des

Protocol) Weiteren wird es auch zur Uberpriifung der Verbindung wahrend
des Datentransfers(mittels ECHO) und beim Verbindungsabbau
eingesetzt

CHAP Das CHAP ist ein Authentifizierungsprotokoll, bei welchem das

(Challenge Passwort nicht in Klartext Gbertragen wird. Der Client bekommt

Esphisnr;ﬁ:ﬁion vom Server eine Zufallszahl. Mit Hilfe des Passworts bildet er

Protocol) einen Hashwert und sendet diesen zurlick. Der Server macht mit
der Zufallszahl dasselbe und vergleicht seinen Hashwert mit dem
des Clients. Stimmen die beiden Werte Uberein, ist die
Authentifizierung erfolgreich.

NCP NCP ist eine Gruppe von Protokollen der Sicherungsschicht,

(Network Control | welche die Parameter fiir das gewiinschte Vermittlungs-Protokoll

Protocols) (wie IP, IPX und AppleTalk) konfigurieren. ATCP ist
beispielswiese das NCP zur Konfiguration von AppleTalk, IPCP
dessen von IP (siehe IPCP)

IPCP Dieses Protokoll gehort zu den

(Internet Protocol
Control Protocol)

der Parameter vom Internet Protocol (IP). Dazu gehdrt unter
anderem das Aushandeln der IP-Adresse, des DNS- und des
WINS-Servers, sowie der Komprimierungsalgorithmus.

VJ
(Van Jacobson)

Der Algorithmus Van Jacobson (Name des Autors) dient zur
Header-Kompression. Da die Paketkdpfe in TCP und IP haufig
ahnlich sind, macht es bei langsamen Verbindungen Sinn, diese
zu verkleinern.
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3. Analyse der Messung PPPoE

Point-to-Point over Ethernet (PPPOE) bedeutet, wie der Name schon sagt, dass das
PPP in Ethernet-Rahmen versandt wird. Dies wird bei ADSL verwendet. Deshalb
finden wir in unserer Messung auch PPPOE vor.

[P3] Das Protokoll PPPoE wird im Protokoll-Kopf (rotes Rechteck) des Ethernet-
Rahmens angegeben.

Preamble Destination Source Protocol || Payload PAD CRC
(7+1) 6 6 2 ] 0..1500 0..46 4
[Byte]

Wahrend dem Verbindungsaufbau befindet sich in diesem Protocol-Kopf die
Identifikationsnummer 0x8863 (PPPoE Discovery). Sobald die Verbindung steht und
mit den Aushandlungen begonnen wird, wechselt diese Nummer auf 0x8864 (PPPoE
Session). Beim Verbindungsabbau andert sie sich wiederum auf 0x8863 (PPPoE
Discovery).

Mit Hilfe des Pfeildiagramms sieht der PPPoE-Verbindungsaufbau wie folgt aus:

PPPoE Verbindungsaufbau

PC (Client) Merlin (Server)
MAC: 00:1c:c0-1c:12:AcC MAC:00:02:7e:14:18:38
Broadcast
4 PPPOED (PADI)
s ich bin MAC: 00-1c:c0:1c:12:4¢

Ich habe MAC: 00:02:7e:14:18:38
und meine Bezeichnung ist

5 PPPOED (PADO) - Merlin*

P

6 PPoED (PADR)
Konnen wir eine Verbindung aufbauen?
pPPOED (PADS) Ja
7

Abbildung 2: PPPoE Verbindungsaufbau
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[P4] Wenn man die PPPoE-Session im ADSL-Router statt im PC enden lassen
wirde (wie es bei den aktuellen Swisscom ADSL-Routern gemacht wird) hatte man
folgende Vorteile:

- Der ADSL-Router kimmert sich um die PPP-Verbindung, der PC ist um eine
Aufgabe armer. Dies garantiert auch mehr Sicherheit bezlglich der
Benutzerdaten, die bei einer Authentifizierung eingegeben werden (ein Virus
auf dem Computer konnte die Eingabe des Passwortes abfangen)

- Man kdnnte uUber einen Switch mehrere PCs mit dem Internet verbinden
(vorausgesetzt auf dem Router ist NAT/PAT und DHCP konfiguriert). Man
bildet ein LAN.

4. Analyse der Messung PPP

[P5] Der Anfangs- und Endstatusi st , Down “ . I n diesem Fal
vor handen oder am Aufbauen. | n edmdungPhase
hergestellt. Dazu werden die Parameter (siehe [P6]) ausgehandelt. Kommen Server

und Client auf keinen gemeinsamen Nenner, so wird die Verbindung abgebrochen

und das ganze beginnt von vorne. Wird eine Authentifizierung verlangt, so geht es in

e i

., ES

die Phase der ., Aut henticati on®. Wird di ese e

verl angt, gel angt die Ver bi redaidagsdien den
Verbindung steht und nun Daten gesendet werden kénnen. Misslingt das

, Aut he n taufgruad fehlergiér Rechte, so gerat die Verbindung in die Phase

, fTerminating“, in welcher die Verbindung
Konfiguration ausgehandelt werden konnen. Diese Phase wird ebenfalls bei einem
gewollten Verbindungsabbau durchlaufen, bevor sich die Verbindung wieder im
Status , Down® befindet.

LCP negotiation fails LCP State Open; No Authentication

LCP State Open

Establishing Authenticating

CHAP or PAP
authentication

Authentication
Sudcess
Authentication
Failure
. . PPP ds to be /
Terminating )< brought do Up

Abbildung 3 PPPPhasen
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[P6] Bevor es zur Authentifizierung kommt, werden verschiedene Parameter mit Hilfe
ausgehan delntaufé yngeses \ethindurgdaufbags
wurden folgende Konfigurationen besprochen:

des LCP

Authentication | Der Server fragt nach einer Authentifizierung mittels CHAP und der

Protocol Hashfunktion MD5 (Message-Digest Algorithm 5), welche mit Hilfe
des Passworts und einer Zufallszahl einen Hashwert erzeugt.

MRU Die MRU stellt die maximale Rahmenlage dar. Der Server schlagt

(Maximum 1492 Bytes vor und der Client 1480. Zum Schluss einigen sie sich

Receive Unit) auf 1492 Bytes.

Callback Der Client mdchte ein Callback-Verfahren anwenden. Da der Server
diese nicht unterstitzt, steht dies nicht weiter zur Diskussion.

Um gewinschte Parameterwerte der Gegenseite vorzuschlagen, wird ein
Configuration Request mit den Werten gesendet. Nimmt die Gegenseite die
Bedingungen an, akzeptiert sie mit einem Configuration ACK und sagt dabei, was sie
bestétigt. Mochte sie hingegen andere Bedingungen fur den besprochenen
Parameter, so kann sie mit einem Configuration NACK einen andern Vorschlage
anbringen. Unterstitzt sie eine Parameterwert nicht, der vorgeschlagen wurde, so
kann sie dies mit einem Configuration Reject mitteilen. In unsere Messung sieht dies
dann folgendermassen aus:

PC [Client)

MAC: 00:1c:c0:1c:12:4c

10

11
12

13

14

15
16

17

07.01.10

LCP

Merlin [(Server)

LCP Config. Request
%ﬁ“)

LCP Config. AcK

\
LcP Config. Reject
/l
LCP Config. Request
\
| ceconfp NAK
LCP Config. Request
\)
L \cpConfig NAK

LCP Config. ACK

MAC: 00:02:7e:14:18:38

Ichschlage maximale Rahmenlange
1492 und CHAP vor

Ichschlage max. Rahmenlange
1480 und Callback vor

Ich akzeptiere deine Bedingungen
Dein Callback akzeptiere ich

nicht

Ich mochte max. Rahmenlange 1480

Ichschlage 1492 vor

Ich mochte 1480

Ichschlage 1492 vor

Ichmachte 1492

OK

Abbildung 4: LCP Verbindungsaufbau
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[P7] Derjenige der erwartet, dass sich die Gegenseite authentifiziert, schlagt das
gewinschte Protokoll vor. In unserem Falle ist dies Merlin, der ein CHAP mit
Hashfunktion MD5 empfiehlt. Da der Client, also unser Computer dies akzeptiert,
findet die Authentifizierung mittels CHAP statt.

[P8] In der Ausfiihrung des CHAP ist das Passwort nie ersichtlich. Es werden
lediglich mit Hilfe des Passworts veranderte Werte verglichen.

Der Server Merlin schickt zu Beginn einen zuféalligen Wert (128Bit).

# Ethernet II, Src: Cisco_14:18:38 (00:02:7e:14:18:38), Dst: IntelcCor_1c:12:4c (00:1c:c0:1c:12:4c)
# PPP-over-Ethernet session
# Point-to-Point Protocol
= PPP Challenge Handshake Authentication Protocol
Code: challenge (1)
Identifier: 1
Length: 27
= Data (23 bytes)
value size: 16
| value: c955AB18F366A9C81283638567EF1126 |
Name: mer [in

Abbildung 5:Zufallswert

Mit dem Passwort und dem Zufallswert bildet der Client per Hashverfahren einen
Hashwert, den er als Bestéatigung zurticksendet.

=

] Frame 21 (47 bytes on wire, 47 bytes captured)
] Ethernet II, src: IntelCor_1c:12:4c (00:1c:c0:1c:12:4c), Dst: Cisco_14:18:38 (00:02:7e:14:18:38)
PPP-over-Ethernet Session
Point-to-Point Protocol
| PPP challenge Handshake Authentication Protocol
Code: Response (2)
Identifier: 1
Length: 25
= Data (21 bytes)
value Size: 16
szl“e: AC4595E9549E833DB7B0786706B18AA3 |
Name: ads |

F & &

Abbildung 6: Hashwert

Der Server errechnet ebenfalls einen Hashwert und vergleicht ihn mit dem
retournierten des Clients. Stimmen sie Uberein, sendet er ein CHAP Success.

Mit der Identifikation des Clients findet der Server dessen Passwort in einer
Datenbank. Im Pfeildiagramm sieht dies dann folgendermassen aus:
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CHAP

PC [Client)
MAC:00:1c:c0:1c:12:Ac

18
19 LCP Identification

20 LCP Identification

22

CHAP Challenge

n %
CHAP Success

I-1d

Merlin (Server)
MAC: 00:02:7e:14:18:38

Korrekt!

Abbildung7: CHAPVerfahren

Stefan Aebischer
Alain Benninger

Ich bin merlin, hier eine Nummer.
Zeig mir, dass du das PW kennst

Hier noch meine Identifikation
Und noch mein PC-Name

Ich melde mich mit Namen adsl an.
Hier hast du den Beweis

[P9] IPCP konfiguriert folgende Parameter: IP-Adresse, primére und sekundére
DNS/WINS-Serveradresse. MPPC ist ein Verfahren der Datenkompression des
Compression Control Protokolls (CCP) und wird hier vom Server abgewiesen.

PC [Client)

MAC: 00:1c:c0:1c:12:4c

23

24
25
26

27
28
29

30
31

31

07.01.10

NCP (IPCP)

Merlin [Server)

|PCP Config. Request
CCP Config. Request

LCP Protocol Reject

\PCP Config. Reject

——CCPConflg: Request |
PCP Config. NAK

IPCP Config. Request
|PCP Config. ACK

MAC:00:02:7e:14:18:38

Meine IP-Adresse ist:
160.98.31233

Ich machte MPPC verwenden

Ichnehme: —>

OK, habe deine IP

P 0000

Primary DNS: 0.0.0.0
Primary WINS: 0.0.00
Secondary DNS: 0.0.0.0
Secondary WINS: 0.0.0.0

Nein, MPPC will ich nicht
Ich kann dir WINS

Angaben nicht geben

Ok, also ich nehme: —— |

IP:0.0.00
Primary DN5: 0.0.0.0
Secondary DNS: 0.0.0.0

Ichschlage dir folgende vor:\

IP: 16093830272
Primary DNS: 160982 11
Secondary DNS: 160.582.12

Ok, ich nehme: —\________b

la, ist gut

IP: 1609830222
Primary DN5: 160.982.11
Secondary DNS: 160.582.12

Abbildung8: IPCP
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[P10] LCP kiimmert sich um den Verbindungsabbau bei der PPP-Verbindung, gefolgt

von der PPPoE Active Discovery Termination, welche die PPPoE-Verbindung trennt.

Verbindungsabbau

PC [Client) Merlin [Server)
MAC: 00:1c:cl:1c:12:4c MAC:00:02:7e:14:18:38

204 | \CPTermination Request |
Kann ich die Verbindung abbauen?
LCP Termination ACK Ja
245 |7

PPOED (PADT)

246 P\
Verbindung wird abgebaut!

Abbildung9: Verbindungsabbau

5. Analyse der Messung ICMP

[P11] und [P12] Bei einem Ping werden die Protokoll wie in der folgenden Grafik

verschachtelt. Im Ethernet-Ra hmen i st unter , Type“ der Wert
welcher auf die obere PPPoE-Session-Schicht hinweist. In der PPP-Schicht

wiederum ist im Protokoll-Headerfeld 0x0021 eingetragen, was konkret bedeutet,

dass IP als Vermittlungsprotokoll verwendet wird. Im IP-Packet hat es wiederum ein

Protokollfeld, welches den Wert des ICMP enthélt. Am besten veranschaulicht man

dies auf der folgenden Grafik:

Vermittlung -
Protocol: ICMP

Protocol: IP

PPP
Sicherung - PPPOE

\V AV, V)

Ethernet-II Type PPPoE Session

Bitiibertragung Bits/RJ45

Abbildung10:0 OT OT ET 11 OAOOAEAAEOAI 01 ¢ AAE AE
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Der Zeitdiagramm von einem Ping sieht folgendermassen aus:

ICMP (ping)

PC [Client) Merlin (Server)
MAC: 00:1c:c0:1c:12:Ac MAC: 00:02:7e:14:18:38

209 CMP ECHO Request
= | Gib mireine Antwort, falls du mich horst
210 |CMP ECHO Reply ich hare dich

212 ICMP ECHO Request

- Gib mir eine Antwort, falls du mich horst
213 {CMP ECHO Re ly Ich hire dich

Abbildung1ld, ! A1 AO&EZ AAO noOET CcOO

6. Schlusswort

Die Konfigurationen und die Durchfiihren der Messung bereiteten keine Probleme.
Beim Analysieren kamen dann Fragen auf, bei denen wir, wie vorausgesagt, das
Internet oder die Unterlagen konsultieren mussten. Wir sollten uns das Wissen selber
aneignen, was in diesem Ausmass etwas neues war. Wir sind jedoch der Meinung,
dass es fir die Zukunft sehr wichtig ist, die nétigen Informationen selber beschaffen
und auswerten zu kénnen. Kurz gesagt; es war ein sehr interessantes und
lehrreiches Labor.

07.01.10 Seite 9 von 9



