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1. Einleitung

Im ersten Teleinformatik -Labor im zweiten Semester, welches am 19. Marz
stattgefunden hat, arbeiteten wir das erste Mal auf der Vermittlungsschicht. Es ging
darum den Informationsaustausch Uber einen Router zu analysieren. Dabei sollten
ebenfalls die verwendeten IP - und MAC -Adressen beachtet werden. Des Weiteren
nimmt dieses Labor das ARP, welches wir bereits im ersten Labor angetroffen hatten,
genauer unter die Lupe.

2. Messung 1 : IP-Adressaufldsung mit ARP

In einem ersten Schritt ging es darum, ein Subne  tz pro Arbeitsplatz zu erst ellen, damit
spater die gewlnschten Messungen durchgeflihrt werden kénnen. Dazu musste
zuerst die Subnet z-Adresse unseres Arbeitsplatzes (Nr. 6)errechnet werden und
anhand dessen dann die jeweiligen IP  -Adressen. Der Laptop sollte dabei die
hdchstmogliche un d der PC die tiefst mdgliche Adresse besitzen.

[P1] Gegeben war folgende IP: 160.98.46.X /28

PC-Seite
Bit 1-8 9-16 17-24 25-32

Subnet 11111111 11111111 11111111 11110000

Mask 255 255 255 240

6.Subnet 01010000

Subnet-Adresse 160 98 46 80
01011111

Broadcast 160 98 46 95

Gateway 160 98 46 81

PC 160 98 46 82

Laptop 160 98 46 94
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Seite des EIF-Netzes

Bit 1-8 9-16 17-24 25-32
Subnet 11111111 11111111 11111110 00000000
Mask 255 255 254 0
Subnet-Adresse 160 98 30 0
Broadcast 160 98 31 255
Router 160 98 30 1
Arbeitsplatz 6 160 98 30 26

Alle verwendeten IP -Adressen gehoren zur Adressklasse B, da die ersten 2 Bits aller
Adressen mit 10 beginnen.

Nach den Berechnungen wurden die entsprechenden IP -Adressen den Stationen
zugeteilt und der Router wurde konfiguriert. Ebenfalls wurde ein Protokoll -Analysator
zwischen den Router und das EIF -Netz platziert, um den Verkehr ausserhalb des
Subnetzes 160.98.46.80 zu messen. Daraus folgt das nachstehende Schema.

[P2]

g
%g Router EIF

IP:160.98.30.1

Protokoll Analysator

FastEthernet 0/1:

IP: 160.98.30.26

MAC: 00-15-f9-f6-ea-29
Mask: 255.255.254.0

FastEthernet 0/0:

IP: 160.98.46.81

MAC: 00-15-f9-f6-ea-28
Mask: 255.255.255.240

Laptop:

IP: 160.98.46.94

MAC: 00-24-7E-69-30-38
Mask: 255.255.255.240
Gateway: 160.98.46.81

PC:

IP: 160.98.46.82

MAC: 00-1C-C0-1C-12-4C
Mask: 255.255.255.240
Gateway: 160.98.46.81

Abbildung 1 : Netzwerk -Schema Gruppe 6
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Bevor die erste Messung getadtigt wurde, mussten in der DOS -Box zwei Befehle
eingegeben werden.

[P3]

Mi t dem Kommandozeil enprogramm a-@achedauf dleenmnn man
Computer anzeigen und beaabeze¢iegqpt dDie Oepnawea Abe
der IP-Adresse in die MAC -Adresse an:

C:\Documents and Settings\lte arp —a

Interface: 16A.98.46.82—— Bx3
internet Address Physical Address Type
166.98.46.94 HE-24-7e—-69-38-38 dynamic

C:\Documznts and Settings\lte>

IP-Adresse die dazugehdrige MAC-Adresse via ARP zugewiesen
(nicht statisch)

Abbildung 2 : Erklarung Kommando « arp -a »

[P4] Der ARP-Cache dien t dazu, dass der Computer nicht bei jedem Versand von IP
Paketen die MAC Adresse des Zielcomputers (oder Router) auf dem Netzwerk
nachfragen muss. Bei unseren Messungen wollen wir aber, dass vor jedem Ping auch

die ARP-Auflésung dabei ist. Um dies zu errei chen, mussten wir vor jeder Messung mit
dem Kommande &ar pdeCachélBsehen!

Danach wurde die erste Messungen, eine Ping -Anfrage vom PC auf den  Laptop,
aufgenommen und in einem Peildiagramm dargestellit.
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[PS]

Aus Platzgriinden wurden die  Angaben zu den IP - und MAC -Adressen wie folgt
abgekirzt:

Zwei letzten Zahlen der

IP-Adresse
5=5Source
D = Destination Letzte Zahl der
\ / MAC-Adresse
S:46.82 /29
D:31.233/00

Abbildung 3 : Erklarung fir die abgekuirzte Darstellung in den folgenden Pfeildiagrammen

Ping an Laptop

PC: Laptop:
I 160.98.46.82 IP: 160.98.46.94
MAC: 00-1C-C0-1C-12-4C MAC: 00-24-7E-69-30-38
Broadcast:
18 %ﬁ:ﬁ:ﬁ Wer hat die IP-Adresse
D: 46.94 7§ 160.98.46.94?
ARP reply ich!
19 Q/W’MT—/
D: 46.82/ 4C
ICMP i
20 E:i};g;ﬂ?g) request __| Gibmir eine Antwort,
D:46.94 /38 falls du mich horst.
Broadcast:
FF-FF-FF-FF-FF-FF Wer hat die IP-Adresse
ARP request 160.98.46.827?
. 46.94 /38
21 o a6 82 /1
22 ARP reply
S:46.82 /4C
D:46.94/38 Ich!
. Sre dich!
|CMP Echo (ping) rep! Ich hére dich!
5:46.94 /38
23 D: 46.82/4C

Abbildung 4 : 1. Pfeildiagramm der 1. Messung : ping an Laptop
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Da sich der PC und der Laptop im selben Subnet z (160.98.46.80) befinden, geht die
Ping-Anfrage auf direktem Wege und nicht tber einen Router. Da der ARP -Cache
geldscht wurde, muss vor der  Ping- eine ARP-Anfrage erfolgen. Sonst weiss der PC
nicht, an welche MAC -Adresse er den Ping senden soll. D iese ARP-Anfrage muss
spater, beim Beantworten des Pings, vom Lapto p ebenfalls durchgefuhrt werden.
Denn dieser kennt die M AC -Adresse des PCs immer noch nicht.

3. Messung 2 : Nachverfolgen der Rahmen

In einer zweiten Messung ging es darum, eine Ping -Anfrage an den EIF-Router
160.98.30.1 zu verfolgen und mittels Peildiagramm aufzuzeigen. Zuerst musste jedoch

der ARP-Cache des PCs sowie des Router (160.98.46.81) gelehrt werden, damit nebst

den Ping - ebenfalls die ARP -Anfragen auf den Me ssungen sichtbar sind.

[P6]

Ein Printscreen veranschaulicht den ARP -Cache des Routers vor (rot) und nach (griin)
dem Loschbefehl. Dabei ist ersichtlich, dass im Gegensatz zum Cache des PCs, die
Eintrdge nicht verschwunden sind, sondern einfach erneuert (abgesehen vom
Eintrage 160 .98.30.23).

Dies bedeutet, der Router téatig t einige ARP -Anfragen automatisch, ohne dass vom

PC oder Lapt op irgendwelche Anfragen kommen. Auf der Wireshark -Messung,
welche direkt nach dem Léschen aufgenommen wurde, ist dies besonders gut
ersichtlich (violett).
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% com1 - Tera Term VT
File Edit Setup Control Window

Help

Router>e

% Ambiguous command:
Router>en
RouterHshow arp

[] uare H [1e dCce
i .2hed . FastEthernetd/1
§  B015.c684. FastEthernetd/1
7 BB15.63c2. FastEthernetd/1
0 B015.63c2. FastEthernet0/1 5
7 0015.63c2. FastEthernetd/1 =
9 00Bde.5838. FastEthernetd/1 =
- BB15.f9f6. FastEthernetd/1 g
- BO15.1976. FastEthernet0/0
0 80lc.chlc. FastEthernetd/0
7 BB24.7e69. FastEthernetd/0
Age (min) Hardware Addr Type Interface
0 B015.2bek .Bce9 ARPA  FastEthernetB/1
0 0015.c684.0dcl ARPA  FastEthernetf/1 o
0 0015.63c2.f839 ARPA FastEthernet/1 ()
14 0015.63c2.f809 ARPA  FastEthernetd/1 <
0 0015.63c2.T899 ARPA  FastEthernetB/1 E
0 00d0.5830.4b01 ARPA  FastEthernetB/1 S
- B015.19f6.ea29 ARPA  FastEthernetd/1 zZ
- BB15.f9f6.2a28 ARPA  FastEthernetB/0
0  B0lc.cBlc.124c ARPA  FastEthernet0/0
4] Ra24 7
Abbildung 5 : Netzwerk -Schema Gruppe 6

No. . Time

25 7.780293245
26 7.780293245
27 7.780293245
28 7.780293245
29 7.780293245
30 7.780293245
31 7.780293245
32 7.780293245
33 7.780293245
34 7.780293245
35 7.780293245
36 8 549249677

Cisco_c2:f8:39
Cisco_30:4b:01
Hew1ettP 6 b:cc

Destination

Broadcast

Cisco_30:4b:01
Cisco_e4:0c:e9
Cisco_f6:ea:29
Cisco_c2:f8:99
Cisco_84:0d:cl
Cisco_c2:f8:39
Cisco_c2:f8:09
Cisco_f6:ea:29
Cisco_f6:
Cisco_f6:
Cisco_f6:
Broadcast

ea:29
ea:29
ea:29

Protocol
PIMV2

RIPV2

ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP

po!
who has 192 168 192.168. 2

ot = 24576/30/00:1a:

conf
Rep]y

Response

Gratuitous ARP tor 160.98.30.26 (Reply
who has 160.98.30.25? Tell 160.98.30.26
who has 160.98.30.17 Tell 160.98.30.26
160.98.30.1 is at 00:15:2b:e4:0c:e9

who has 160.98.30.247 Tell 160.98.30.26
who
who
who
160.

has 160.98.30.217 Tell 160.98.30.26
has 160.98.30.227 Tell 160.98.30.26
has 160.98.30.23? Tell 160.98.30.26
98.30.24 is at 00:15:63:c2:f8:99

98.30.21 1:5 at 00

160.
160.
160.98 30 25 is at

who has 192 168 1 1.

80
22 o 00aaa2R%2 160 a7 21 032

Abbildung 6

[P7]
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And ers als bei der ersten Messung, muss die Ping
werden. Dies hat im Pfeildiagramm eine weitere Station zur Folge. Dank dem

Protokoll -Analysator konnte nicht nur der Verkehr innerhalb des Subnetzes, sondern

ebenfalls ausserhalb gem essen werden. Der dussere Verkehr ist jeweils mit griinen
Pfeilen gekennzeichnet und der innere mit blauen.
eigentlichen Messung nicht zu finden. Sie stellen den Zustand dar, in dem der Router
die ARP-Anfrage nicht automatisch a

usfuhrt.

CO! = 225 30/00. .14
un11n D:\rlrnf

: ARP-Eintrage wurden nach dem Léschvorgang automatisch nachgefragt

-Anfrage dieses Mal geroutet

Die roten Pfeile sind in der
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Abbildung 7 : Pfeildiagramm der 2. Messung
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