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1. Einleitung  

Entsprechend dem Unterricht liegt d er Schwerpunkt des neunten Labors, welches am 

16. April 2010 stattgefunden hat, bei der Vermittlung s- und Transportschicht . Genauer 

gesagt, werden die Protokolle IP, ICMP und TCP behandelt. Sie sind die am 

häufigst en verwendeten Protokolle der Internet -Welt  und  deshalb  sind Kenntnisse 

darüber sowohl für angehende Informatik - als auch Telekommunikationsingenieure 

unabdingbar.   

2. Messung 1  : Route IP (Traceroute)  

In einem ersten Schritt ging es darum das Traceroute nähe r kennen zu lernen. Dazu 

wurde  zuerst einen Traceroute -Befehl vom Arbeitsplatzc omputer zu der IP -Adresse 

160.98.8.105 durch geführt . 

 

P1: Dabei werden zwei verschiedene Protokolle verwendet:  

ICMP Dieses Protokoll wird im Traceroute für die p ing -Anfrage , für die time -to -

live exceeded Meldung, sowie für di e p ing -Antworten verwendet.  

DNS Dieses Protokoll wird verwendet, um einen möglichen Domainnamen 

des Traceroute -Ziels und der Zwischenstationen herauszufinden. Falls 

solche gefunden werden, werden diese in de r DOS-Box anstelle der IP -

Adresse aufgeführt.  

 

P2: Besonders entscheidend für diese Funktion ist das Feld Time -to -live im IP-Kopf . Es 

gibt die Lebensdauer dieses Pakets an. Die enthaltene Zahl entspricht der Anzahl 

Router, welche das Paket durchlaufen dar f. Jeder Router dekrementiert diesen Wert 

und sobald er auf null fªllt, sendet der entsprechende Router eine ătime-to -live 

exceededò-Meldung an den Sender zurück  (falls so auf dem Router konfiguriert) . Mit 

der Meldung bekommt der Sender ebenfalls die IP -Ad resse des jeweiligen Routers.  
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Um auf Nummer sicher zu gehen,  sendet der Sender standartmässig 3 gleiche Ping -

Requests an den Zielrechner. Wenn er nun 3 -mal eine ttl -exceeded Meldung von 

einem Zwischenrouter erhält, weis s er, dass sich der Zielrechner noch  mindestens 1 

hop weiter entfernt befindet. In diesem Fall erhöht der Sender den TTL um 1 und 

wiederholt den obigen Vorgang solange bis der Zielrechner ăerreichtò wird und mit 

einem Ping -Reply antwortet. Bei Timeouts (siehe P7) erhöht der Sender den TTL 

eb enfalls um 1!  

 

P3: Beim durch geführten Traceroute a n 160.98.8.105 ist das Ziel drei  Sprünge entfernt  

(grüner Rahmen) . Die vierte Station entspricht dem Ziel.  

 

Abb.  1: tracert Kommando, Ziel ist 3 Hops entfernt  

 

P4: Das Traceroute kann ebenfalls  mit manu ellen ping -Befehlen nachgeahmt 

werden . Dazu muss lediglich die Lebensdauer (Anzahl hops) des IP-Pakets m anuell 

eingegeben werden  und nach jeder TTL -Exceeded Antwort erhöht werden bis der 

Zielrechner erreicht wird und mit einem normalen Ping -Reply antwortet : 

Der Syntax lautet:  

ping 160.98.8.105 ïi 1  

wobei  das ă1ò die  Lebensdauer von 1 Hop (einmal einen Router durchlaufen) 

entspricht.  An folgend unser Beispiel:  
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Abb.  2: TTL des Ping-Requests manuell einstellen  

 

Als nächstes  haben wir  mit unserem Labor -PC die Webseite 

http://traceroute.deckpoint.ch   besucht , welche beim Laden der Homepage direkt 

ein Traceroute in unsere Richtung startet  und anzeigt . Gleichzeitig starten wir von 

unserem Labor -PC ein traceroute in  Richtung traceroute.deckpoint.ch . 

Ziel dieser Übung ist es herauszufinden, ob die Pakete in Richtung 

traceroute.deckpoint.ch  auf dem Hin -und Zurückweg den gleichen Weg nehmen 

oder unterschiedliche Netzwerke durchqueren.  

  

Befehl 

Antwort 

1. Station 

Antwort 

2. Station 

Antwort 

3. Station 

End- 

Station 

http://traceroute.deckpoint.ch/
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Abb. 3 Links: Traceroute von der  Webseite in unsere Richtung  

Rechts: Traceroute von unserem PC Richtung Webseite  

 

P5: Wir stellen fest, dass die Pakete  in beide Richtungen  die gleichen vier Netzwerke  

durchqueren :  

 EIA-Fr (160.98.x.y) 

 Unifr (192.47.x.y) 

 Switch (130.59.x.y)  

 vtxnet (194.38 .x.y und 213.162.x.y)  

Unterschiede gibt es nur in der Anzahl Router, welche im EIA -FR und Switch Netzwerk 

durchquert werden. Beim Versenden durchlaufen die Pakete 4 EIA -Fr Router bevor 

sie in das Uni-Fr Netzwerk gelangen, auf dem Rückweg nur 1 EIA -FR Router. Ähnlich ist 

es im Switch -Netzwerk: Um zum Ziel zu gelangen müssen nur 2 Switch -Router passiert 

werden, hingegen auf dem Rückweg durchlaufen die Pakete 4 Switch -Router.  

 

P6: Die DNS-Namen der Router werden mit Hilfe von  Reverse-Lookup  Anfragen 

gesucht . Reverse-Lookup ist das Gegenteil vom DNS -Lookup, es wird also ein DNS -

Name für eine IP -Adresse gesucht.  

Falls kein DNS-Name existiert, zeigt Traceroute nur die IP -Adresse an.  

 

Abb. 4 Revere -Lookup Anfrage an den DNS -Server der EIAFR 

Die Reverse -DNS Anfrage liegt in der Form IP.Adresse.Invers.Geschrieben.in -

addr.arpa  vor.  Beispiel: 1.30.98.160.in-addr.arpa  für die IP-Adresse 160.98.30.1.  
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P7: Falls der Sender keine  TTL-Exceeded Message vor dem Timeout erhält, markiert er 

den Eintrag mit einem Stern  (*), erhöht den TTL aber trotzdem wieder um 1 und 

sendet die nächste Ping -Request. Nach 3 Timeouts wird abgebrochen .  

Ein Timeout kann durch folgende Gründe ausgelöst werden:  

 Es befindet sich eine Firewall dazwischen, welche Pings blockiert  

 Der Router wurde so konfiguriert, dass er keine TTL -Exceeded Meldungen 

verschickt  

 Das Paket ging verloren  

 Die Antwort trat kurz nach dem Timeout ein (sehr langsame Verbindung)  

 

3. Messung 2  : IP-Fragmentierung  

In einem weiteren Schritt ging es um die IP -Fragmentierung, welche mi ttels der Ping-

Funktion näher betrachtet wurde . Dabei wurde  zu Beginn ein Datenpaket von 3000 

Bytes an merlin.eif.ch gesendet.  

P8 & P9: Die maximale Grösse eines Datenpakets in Ethernet -Netzwerken beträgt 

1500 Bytes. Somit mussten die 3000 Bytes welche ve rschickt wurden, in drei 

Fragmente unterteilt werden. Es wurde in drei und nicht in zwei geteilt, da der IP -Kopf 

ebenfalls 20Bytes pro Fragment beansprucht.  

P10: Das Resultat der Messung war folgendes:  

 

Abb.  5: IP-Fragmentierung  

Die ersten beiden Fragme nte haben das ămore fragementsò-Bit gesetzt, wodurch 

der Empfänger auf weit ere Fragmente hingewiesen wird. Ebenfalls weiss der 

Empfänger aufgrund des Protokollfeldes im IP -Kopf bereits, dass es sich um ein ICMP -

Paket handelt, obwohl dessen Kopf erst im dri tten Fragment gesendet wird  (roter 

Rahmen) .  

Im grünen Rahmen ist ersichtlich, wie die  3000 Bytes Daten auf die drei Fragmente 

verteilt wurde n. Je 1480 Bytes wurden den ersten beiden Fragmente n zugeteilt  und 
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48 Bytes dem letzen . Auffallend dabei ist , dass dies addiert mehr als 3000 Bytes, 

nämlich 3008 Bytes ergibt.  Dazu mehr bei Frage P14.  

Zu erwähnen ist ebenfalls, dass die Daten sowohl bei der Ping -Anfrage wie auch bei 

der Antwort gesendet werden und deshalb beide Wege fragmentiert werden muss.  

 

P11: Vor und nach der Eingabe des Ping -Befehls wurde mittels ănetstat -s ðp IPò eine 

Momentaufnahme gemacht.   

Vorher  Nachher  

  
 

Abb.  6 Vergleich von netstat vor und nach der Fragmentierung  

 

Im grünen Bereich wird aufgezeigt wie viele ausgehenden Pakete (Dat agrams 

Successfully Fragmented) erfolgreich in wie viele Fragmente aufgeteilt wurden und 

wie viele fehlschlugen (Datagrams Failing Fragmentation). Die vier Pakete und die 12 

daraus entstandenen Fragmente stammen von der 4 -maligen Ping -Anfrage.  

Der rot eing efärbte Bereich gibt an, wie viele  eingehenden  Fragmente  (Reassembly 

Required) zu wie vielen Paketen (Reassembly Successful) zusammengesetzt wurden 

und bei wie vielen der Vorgang fehlgeschlagen ist (Reassembly Failure) . Da die 

Antwort auf die erste Ping -An frage ausgeblieben ist, finden sich nur 9 Fragmente, 

welche zu drei Paketen zusammengefügt wurden.  

Nach dieser Messung  wurde dasselbe Paket nochmals gesendet. Jedoch wurde 

dem Befehl ein ă-fò hinzugef¿gt  

P12: Die Dos-Box reagierte mit folgender Mitteilung . 

 

Abb.  7 Fragmentierung nicht möglich  



 

Stefan Aebischer, Alain Benninger  26.04.10 

8 TP09 ς IP / ICMP & TCP 

 
 
 
 
  

Demnach konnte die Ping -Anfrage nicht durchgeführt werden. Der Grund dafür ist 

das ă-fò, welches das ădonõt fragmentò-Bit im IP-Kopf setzt. Somit werden die 3000 

Bytes an Daten einfach weggeworfen anstatt fragmentier t zu werden.  

 

P13: Das Ganze mit netstat betrachtet, sieht dann folgendermassen aus:  

 

Das einzige Feld, welches sich mit dem Befehl verändert hat, ist das Datagrams 

Failing Fragmentation. Es weist darauf hin, dass die Fragmentierung eines zu 

sendenden Pakets fehlgeschlagen hat. (Bemerkung: PC wurde zwischen netstat von 

P11 und P13 neu gestartet)  

 

P14: Die maximale Datengrösse be i dem oben ausgeführten Befehl  

(ăping ðn 1 ðl Lmax ðf 160.98.30.1ò) ist 1472 Bytes. Wie bei P9 erwªhnt ist die maximale 

Datengrösse für Ethernet -Netzwerke 1500 Bytes. Davon fallen 20 Bytes für den IP -Kopf 

weg. Die bleibenden 1480 Bytes stehen IP zur Verfü gung. Die in der Messung 

verwendeten Protokolle sind jedoch ICMP, welche ihrerseits wiederum einen Kopf 

von 8 Bytes aufweisen. Somit bleiben 1472 Bytes für Daten in einer nicht -

fragmentierten Ping -Anfrage in Ethernet übrig.  

 

 

 

 

Abb. 7 Warum Lmax < 1480 By tes 

 

Vorher  Nachher  

  

Abb. 8 Vergleich vor/nach dem Senden mit dem ădont fragment bitò 

 Fehler beim Fragmentieren des Datagrams  

ICMP-Kopf  Daten  IP-Kopf  

Max. 1500 Bytes (Ethernet)  

20 Bytes 8 Bytes Max. 1472 Bytes  
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Zusatzoptionen von IP/ICMP  

Der IP-Header bietet noch Platz für diverse Zusatzinformationen, die sogenannten 

ăOptionsò.  Die Grösse der Options wird mit dem Header -Length bestimmt. Falls er 

grösser als 5 ist, sind Options vorhanden.  

Im nachfolgende  Exercice werden wir Gebrauch der Option 7 ăRecord Routeò 

machen.  

P15: Das Ping-Argument ă-rò (ping -r 5 160.98.8.105) erzielt  ein ähnliches Resultat wie 

Traceroute, mit dem Unterschied, dass hier die Option ăRecord Routeò in den  IP-

Paket Options genutzt wir d. Bei dieser Option fügt jeder Router der das Paket  auf 

dem Weg zum Zielrechne r erhält seine IP Adresse hinzu:  

 

#7 « Record Route:

- 

- 

- 

- 

- 

IP-Paket

Der Computer erstellt ein 

neues IP-Paket mit der 

Option 7 « Record Route » 

(mit 5 leeren Einträgen) 

und schickt es ( hier via 

Gateway) an den 

Zielrechner.

Ping -r 5 160.98.8.105

Der Router sieht, dass die 

IP-Option 7 definiert ist 

und trägt seine IP ein.

Labor-PC:

160.98.30.26

Router

160.98.44.2

Router

160.98.12.1

Router

160.98.8.4

Zielrechner

160.98.8.105

#7 « Record Route:

- 160.98.44.2 

- 

- 

- 

- 

IP-Paket

#7 « Record Route:

- 160.98.44.2 

- 160.98.12.1

- 

- 

- 

IP-Paket

#7 « Record Route:

- 160.98.44.2 

- 160.98.12.1

- 160.98.8.4

- 

- 

IP-Paket

Auch dieser Router trägt 

sich ein.

Auch dieser Router trägt 

sich ein.

Das Paket ist beim 

Zielrechner eingetroffen. 

Dieser trägt sich ebenfalls in 

den Optionen ein und schick 

Sie wie als « Anhang » mit 

dem Antwortpaket zurück. 

Falls noch leere Einträge 

vorhanden sind, werden sich 

weiterhin Router eintragen!

#7 « Record Route:

- 160.98.44.2 

- 160.98.12.1

- 160.98.8.4

- 160.98.8.105

- 

IP-Paket

 

Abb. 8  Funktionsweise IP-Option 7: Record Route  
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Hier einen Auszug aus dem Ping -Reply Paket , welches wieder beim u rsprünglichen 

Absender eingetroffen ist :  

 

Abb. 9  Antwort -Paket mit der Route des Pakets  

 

Bemerkung : Wie wir sehen können, hat die Record -Route Option ein grosses 

Handicap: Durch die maximale Grösse von 24 Bytes  (minus 4 Bytes für ID, Länge, 

Pointer) können sich nur maximal 5 Router eintragen. Eine Routenverfolgung von hier 

bis z.B. nach Amerika und zurück ist daher utopisch, da das Paket wahrscheinlich 

mehr als 5 Knotenpunkte durchquert.  

P16: In dieser Übung beträgt die  IP-Kopflänge nicht wie übl ich 20 Bytes sondern 44 

Bytes. Dies wird  durch das optionale Feld ăOptions and Paddingò im IP-Kopf 

verursacht .  

Die hexadezimale Zah l ăbò, welche im Feld ăheader lengthò vorzufinden ist, gibt die 

Länge in 4 Bytes an, da ihm nur 4 Bit zur Verfü gung stehen. Das hexadezimale ăbò 

entspricht 11. Somit ergibt die Kopflänge 11 x 4 Bytes, also 44 Bytes.  Die 

hexadezimale ă4ò vor dem ăbò weist auf die IP-Version 4 hin.  

 

Abb. 10  Hexadezimaler Wert 4b = 4 x 11 Bytes  

- Zeigt auf den nächsten freien Eintrag 

- Jeder Router bis zum Ziel konnte sich hier 

eintragen 

- Der Zielrechner hat sich auch eingetragen 
- Leider hatte es für den Rückweg nur noch 1 

ƭŜŜǊŜƴ 9ƛƴǘǊŀƎΧ 
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4. Messung 3: TCP-Verbindung  

P17: Als nächstes verbin den wir uns mit dem Unix -Dienst ăFingerò, welcher uns 

Informationen über die auf dem Unix -Server angemeldeten Usern bietet. Mit dem 

Kommando  

telnet hefrms01.eif .ch 79  

starten wir die Anfrage:  

 

Abb. 11: Resultat des Finger -Dienstes 

 

Bevor eine TCP -Verbind ung aufgestellt werden kann, muss zuerst eine DNS -Anfrage 

getätigt werden. Somit kommt der Compu ter in Besitz der IP-Adresse von 

hefrms01.eif.ch. Danach erfolgt der Verbindungsaufbau auf beiden Seiten. 

Anschliessend verlangt der PC die angemeldeten Unix -User (Finger -Dienst), welche 

ihm nach einem OK gesendet werden. Als letztes erfolgt der Verbindungsabbau.  

 

Hier das Ganze noch einmal detailliert im Pfeildiagramm erklärt:   
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 Abb. 12 : Pfeildiagramm des Finger -Dienstes 

  












