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1. Einleitung

Entsprechend dem Unterricht liegtd  er Schwerpunkt des neunten Labors, welches am

16. April 2010 stattgefunden hat,  bei der Vermittlung s und Transportschicht . Genauer
gesagt, werden die Protokolle IP, ICMP und TCP behandelt. Sie sind die am
haufigst en verwendeten Protokolle der Internet  -Welt und deshalb sind Kenntnisse
darliber sowonhl fir angehende Informatik - als auch Telekommunikationsingenieure
unabdingbar.

2. Messung 1 : Route IP (Traceroute)

In einem ersten Schritt ging es darum das Traceroute nahe r kennen zu lernen. Dazu
wurde zuerst einen Traceroute -Befehl vom Arbeitsplatzc omputer zu der IP -Adresse
160.98.8.105 durch gefihrt .

P1: Dabei werden zwei verschiedene Protokolle verwendet:

DNS Dieses Protokoll wird verwendet, um einen mdglichen Domainnamen
des Traceroute -Ziels und der Zwischenstationen herauszufinden. Falls
solche gefunden werden, werden diese in de r DOS-Box anstelle der IP -
Adresse aufgefiihrt.

P2: Besonders entscheidend fur diese Funktion ist das Feld Time -to-live im IP-Kopf. Es
gibt die Lebensdauer dieses Pakets an. Die enthaltene Zahl entspricht der Anzahl
Router, welche das Paket durchlaufen dar f. Jeder Router dekrementiert diesen Wert

und sobald er auf nul | fallt, sendet -todlieer ent s
e x ¢ e e d-Madong an den Sender zurick  (falls so auf dem Router konfiguriert) . Mit

der Meldung bekommt der Sender ebenfalls die IP -Ad resse des jeweiligen Routers.
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Um auf Nummer sicher zu gehen, sendet der Sender standartmassig 3 gleiche Ping -
Requests an den Zielrechner. Wenn er nun 3 -mal eine ttl -exceeded Meldung von
einem Zwischenrouter erhalt, weis s er, dass sich der Zielrechner noch  mindestens 1
hop weiter entfernt befindet. In diesem Fall erhéht der Sender den TTL um 1 und

wi ederholt den obigen Vorgang sol ange

bi s

einem Ping -Reply antwortet. Bei Timeouts (siehe P7) erhoht der Sender den TTL

eb enfalls um 1!

P3: Beim durch gefuhrten Traceroute a n 160.98.8.105 ist das Ziel drei Spriinge entfernt

(griner Rahmen) . Die vierte Station entspricht dem Ziel.

v CAWINDOWSAsystem32\cmd.exe

Microsoft Windows HP [Uersion 5.1.26881]
(G» Copyright 1985-28A1 Microsoft Corp.

C:“Documents and Settings™lteXtracert 168.98_8.165

Tracing wroute to 168.98.8.1685 over a maximum of 30 hops

<1 ms <1 ms 168.98.38.1
<1 ms <1 ms 168.98.44.1
<i_ms A ms 168 98 12 4
<1 ms <1 ms 16W.78.8.185

Trace complete.

C:~Documents and Settings:ltel>_

Abb. 1:tracert Kommando, Ziel ist 3 Hops entfernt

P4: Das Traceroute kann ebenfalls mit manu ellen ping -Befehlen nachgeahmt

werden . Dazu muss lediglich die Lebensdauer  (Anzahl hops) des IP-Pakets m anuell
eingegeben werden und nach jeder TTL -Exceeded Antwort erhdht werden bis der

Zielrechner erreicht wird und mit einem normalen Ping -Reply antwortet
Der Syntax lautet:

ping 160.98.8.105

wobei d a s diel Liebensdauer von 1 Hop (einmal einen Router durchlaufen)
entspricht. An folgend unser Beispiel:
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AWINDOWS\system32\cmd.exe

C:~Documents and Settings:\lte’ping 160.98_8.1RA5
Pinging 168.98_8_.105% with 32 bytes of data:

Reply from 168.928.38.1: TTL expired in transit.
Reply from 168.98.38.1: TTL expired in transit.
Reply from 1608.28.38.1: TTL expired in transit.
Reply from 168.98.38.1: TTL expired in transit.

Ping statistics for 168.98.8.1085:

Packetz: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli—seconds:

Hinimum = Bms,. Maximum = Bms,. Average = Bms

C:~Documents and Settings>lte’ping 168.98.8.185 -1 2
Pinging 168.98_.8.185 with 32 hytes of data:

Reply from 168.98.44_1: TTL expired in transit.
Reply from 168.98_44.1: TTL expired in transit.
Reply from 1680.%8.44.1: TTL expired in transit.
Reply from 168.98.44_1: TTL expired in transit.

Ping statistics for 168.98.8.105:

Packetz: Sent = 4, Received = 4, Lost = 8 (8% loss),
Approximate round trip times in milli—seconds:

Hinimum = Bms,. Maximum = Bms, Average = Bms

C:“Documents and Settings>lte’ping 166.98.8.185 —1i 3
Pinging 168.98_.8.185% with 32 hytes of data:

Reply from 168.98.12_4: TTL expired in transit.
Reply from 168.98.12_4: TTL expired in transit.
Reply from 168.928.12.4: TTL expired in transit.
Reply from 1680.28_.12_4: TTL expired in transit.

Ping statistics for 168.98.8.10685:

Packets: Sent = 4, Received = 4, Lost = 8 (8% loss>.
Approximate round trip times in milli—seconds:

Minimum = Bms,. Maximum = Bms, Average = Bms

C:“Documents and Settings>lte:ping 166.98.8.185 -1 4
Pinging 168.98_.8.185% with 32 hytes of data:

Reply from 168.28_.8.1685: huytes=32 time<ims TTL=252
Reply from 168.28.8.1685: huytes=32 time<ims TTL=252
Reply from 168.98_.8.1605%: buytes=32 time<imsz TTL=252
Reply from 168.28_8.165: hytes=32 time<ims TTL=252

Ping statistics for 168.98.8.1685:

Packets: Sent = 4, Received = 4, Lost = 8 (B¢ loss>.
Approximate round trip times in milli-seconds:

Minimum = Bmsz,. Maximum = Bms,. Average = Bms

Abb. 2: TTL des PingRequests manuell einstellen

Als nachstes haben wir mit unserem Labor -PC die Webseite
http://traceroute.deckpoint.ch besucht , welche beim Laden der Homepage direkt
ein Traceroute in unsere Richtung startet und anzeigt . Gleichzeitig starten wir von
unserem Labor -PC ein traceroute in  Richtung traceroute.deckpoint.ch

Ziel dieser Ubung ist es herauszufinden, ob die Pakete in Richtung
traceroute.deckpoint.ch auf dem Hin -und Zurickweg den gleichen Weg nehmen
oder unterschiedliche Netzwerke durchqueren.
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DECKPOINT

160.98.2.12

UNLIMITED INTERNET Sosondary UING Server RN
Lease Obtained : vendredi, 16. avril 2010 88
Lease Expires : vendredi, 16. avril 2010 10

C:\Documents and Settings\lte>tracert traceroute.deckpoint.ch

Tracing route to nox.deckpoint.ch [194.38.160.1321
lover a maximum of 30 hops:

<1 S s 160.98.

<1

<1

*

<1 ifrl.unifr.ch [192.47.245.261
ils2=gz=5.switch.ch [130.59.36.1621
ice2-10ge—-1-3.switch.ph [12@ 59 27 1]

brB@.cix.gvafes i~i-chisvixnet.net 192

Gateway

1 v120-b00.dph. gva chixprime net

2 gve-dp7-er-73-01-ge-2§0-100 vtxnet net

gve-eql-er-72-01-ge-0§1-115 vixnet net

e-ti-er-72-01-ge-3-Ofvtxnet.net

e-tix-ct-76-02-ge-2-6fvtxnet net gue—gix—cr—-76-B2-ge—2-5.vtxnet.net 212

1
2
3
4
5
6
?
8
1
9
a

e-tix-br-al-01-ge-0- 140 vtxnet net 3 gue—gix—er—72-01-ge—B-1.vtxnet.net 212
sl X2-10GH-4-2 5 .C L
SLL- 1008 &2 switclich, 3 ms gue—dp7-er—-73-B1-ge—B-B.vtxnet.net 194
8 swiEZ2-10GE-1-3 switch.ch I
AL S210GR1-1 switch ch 8 guve—dp?-sw—35-01-v1-108.vtxnet.net 213
10 swiFR1.G1-Lswitch.ch 10 3 ms nox.deckpoint.ch [194.38.160.1321
11 heﬁ-le Cr R eV y il | oce complete .
12 16098.6.196 160.98.6.196 C:\Documents and Settings\lte>

Abb. 3 Links: Traceroute von der Webseite in unsere Richtung
Rechts: Traceroute von unserem PC Richtung Webseite

P5: Wir stellen fest, dass die Pakete in beide Richtungen die gleichen vier Netzwerke
durchqueren

e EIAFr (160.98.x.y)

e Unifr (192.47.x.y)

e Switch (130.59.x.y)

e vixnet (194.38 .x.y und 213.162.x.y)

Unterschiede gibt es nur in der Anzahl Router, welche im EIA -FR und Switch Netzwerk
durchquert werden. Beim Versenden durchlaufen die Pakete 4 EIA -Fr Router bevor
sie in das Uni-Fr Netzwerk gelangen, auf dem Riickweg nur 1 EIA  -FR Router. Ahnlich ist
es im Switch -Netzwerk: Um zum Ziel zu gelangen mussen nur 2 Switch  -Router passiert
werden, hingegen auf dem Rickweg durchlaufen die Pakete 4 Switch -Router.

P6: Die DNS-Namen der Router werden mit Hilfe von Reverse-Lookup Anfragen
gesucht . Reverse-Lookup ist das Gegenteil vom DNS -Lookup, es wird also ein DNS -
Name fir eine IP -Adresse gesucht.

Falls kein DNS-Name existiert, zeigt Traceroute  nur die IP-Adresse an.

160.98.30.26 160.98.2.11 Standard gquery PTR 1.30.98.160.1n-addr.arpa

160.98.2.11 160.98.30. 26 DNS Standard query response, No such name

Abb. 4 Revere -Lookup Anfrage an den DNS -Server der EIAFR

Die Reverse-DNS Anfrage liegt in der Form IP.Adresse.Invers.Geschrieben.in -
addr.arpa vor. Beispiel: 1.30.98.160.in-addr.arpa fir die IP-Adresse 160.98.30.1.
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P7: Falls der Sender keine TTEExceeded Message vor dem Timeout erhalt, markiert er
den Eintrag mit einem Stern (*), erhoéht den TTL aber trotzdem wieder um 1 und
sendet die ndchste Ping -Request. Nach 3 Timeouts wird abgebrochen

Ein Timeout kann durch folgende Griinde ausgel®st werden:

e Es befindet sich eine Firewall dazwischen, welche Pings blockiert

e Der Router wurde so konfiguriert, dass er keine TTL -Exceeded Meldungen
verschickt

e Das Paket ging verloren

e Die Antwort trat kurz nach dem Timeout ein (sehr langsame Verbindung)

3. Messung 2 : IP-Fragmentierung

In einem weiteren Schritt ging es um die IP  -Fragmentierung, welche mi  ttels der Ping-
Funktion ndher betrachtet wurde . Dabei wurde zu Beginn ein Datenpaket von 3000
Bytes an merlin.eif.ch gesendet.

P8 & P9: Die maximale Grdsse eines Datenpakets in Ethernet  -Netzwerken betragt
1500 Bytes. Somit mussten die 3000 Bytes welche ve rschickt wurden, in drei
Fragmente unterteilt werden. Es wurde in drei und nicht in zwei geteilt, da der IP -Kopf
ebenfalls 20Bytes pro Fragment beansprucht.

P10: Das Resultat der Messung war folgendes:

17 5.234677 160.98.30.133 160.98.31.255 NBNS Name query NB SOFRPS01<20>
10 o oo1ong 1.0 oo oo o 10 eI CPRE P SR

19 5.964560 160.98.30.26 160.98.31.233 P Fragmented IP protocol (proto=ICMP 0x01, off=0, ID=021e)
20 5.964571 160.98.30.26 160.98.31.233 Fragmented IP protocol (proto=ICMP 0x01, off=1480, ID=021e)
. 96457 16 8 6 60. 98 2

98.30.

B0 o8 ot
160. 98.31.233
160.98.31.233

0098 20. 20
160. 98. 30.26
160. 98.30.26

OMeTCEa 1P D OLtOCOT L T OtOT e URUL,
Fragmented IP protocol (proto=ICMP 0x01,
IcMP Echo (ping) reply

IMV2 Join

- 900753 or =0 D=021¢
23 5.967123 off:li&o, ID=021e)
24 5.967128
TR

26 6.076694 Cisco_2b:7a:86 spa g e-(for-br s Conf. Root = 24576/30/00:1a:30:61:9e:80 Cost
27 6.121565 IntelcCor_13:b7:fd Broadcast ARP who has 160.98.30.1? Tell 160.98.30.134

Identitication: Ox0Zle (542)
Flags: 0x00
Fragment offset: 2960
Time to live: 128
Protocol: IcMP (0x01)
Header checksum: 0xb861 [correct]
Source: 160.98.30.26 (160.98.30.26)
ipation: 31,233 (160 08 31 233)
= [IP Fragments (3008 bytes): #19(1480), #20(1480), #21(48)]
[Frame: 19, payload: 0-1479 (1480 bytes)]
[Frame: 20, payload: 1480-2959 (1480 bytes)]
[Frame: 21, payload: 2960-3007 (48 bytes)]
e PTUTOCoT

Type: 8 (Echo (ping) request)

2]

®

Abb. 5: IP-Fragmentierung

Die ersten beiden Fragme nt e haben das &amo fBi gedetztawgodunce nt s 0
der Empfanger auf weit ere Fragmente hingewiesen wird. Ebenfalls weiss der
Empfanger aufgrund des Protokollfeldes im IP  -Kopf bereits, dass es sich um ein ICMP -

Paket handelt, obwohl dessen Kopf erst im dri  tten Fragment gesendet wird (roter
Rahmen) .

Im grinen Rahmen ist ersichtlich, wie die 3000 Bytes Daten auf die drei Fragmente
verteilt wurde n. Je 1480 Bytes wurden den ersten beiden Fragmente n zugeteilt und
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48 Bytes dem letzen . Auffallend dabei ist

namlich 3008 Bytes ergibt. Dazu mehr bei Frage P14.

Zu erwahnen ist ebenfalls, dass die Daten sowohl bei der Ping
der Antwort gesendet werden und deshalb beide Wege fragmentiert werden muss.

P11: Vor und nach der Eingabe des Ping

Momentaufnahme gemacht.

C:“Documents and Settings-lte*netstat —-s —p IP

IPv4 Statistics

Packets Received
Received Header Errors
Received Address Errors
Datagrams Forwarded
Unknown Protocols Received
Received Packets Discarded
Received Packets Delivered
Output Requests
Routing Discards
Discarded Output Packets
Output Packet Mo Route
Reassembly Required

embly Successful

-Bef ehl s

IPvd Statistics

wur de

Packets Received
Received Header Errors

, dass dies addiert mehr als 3000 Bytes,

-Anfrage wie auch bei

msdpt ¢ IPD

IC:~Documents and Settings-lte’netstat —s —-p IF

Received Address Errors
Datagrams Forwarded

Output Requests
Routing Discards

Output Packet Mo Route
R emhly Required
embhly Successful

Unknown Protocols Received
Received Packets Discarded
Received Packets Delivered

Discarded Output Packets

E2netest

embhly Failures
Datagrams Successfully Fragmented
Datagrams Failing Fragmentation
Fragments Created

embhly Failures
Datagrams Successfully Fragmented
Datagrams Failing Fragmentation
Fragments Created

a
a
a
5]
5]
5]
a
a
a

HOAQWLDDRE

Abb. 6 Vergleich von netstat vor und nach der Fragmentierung

Im grinen Bereich wird aufgezeigt wie viele ausgehenden Pakete (Dat agrams
Successfully Fragmented) erfolgreich in wie viele Fragmente aufgeteilt wurden und

wie viele fehlschlugen (Datagrams Failing Fragmentation). Die vier Pakete und die 12
daraus entstandenen Fragmente stammen von der 4 -maligen Ping -Anfrage.

Der rot eing efarbte Bereich gibt an,  wie viele eingehenden Fragmente (Reassembly
Required) zu wie vielen Paketen (Reassembly Successful) zusammengesetzt wurden
und bei wie vielen der Vorgang fehlgeschlagen ist (Reassembly Failure) . Da die
Antwort auf die erste Ping -Anfrage ausgeblieben ist, finden sich nur 9 Fragmente,
welche zu drei Paketen zusammengefligt wurden.

Nach dieser Messung wurde dasselbe Paket nochmals gesendet. Jedoch wurde
dem Bef eHI0O eniimzaugef ¢gt

P12: Die Dos-Box reagierte mit folgender Mitteilung

C:sDocuments and Settingss~lteXping —n 1 -1 3806868 —f 168.%8.38.1
Pinging 168.98_.368.1 with 3888 bytes of data:

Packet needsz to he fragmented but DF set.

Ping statistics for 168.98.308.1:
Packets: Sent = 1, Received = B, Lost = 1 {188x loss>,.

Abb. 7 Fragmentierung nicht mdglich
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Demnach konnte die Ping -Anfrage nicht durchgefuhrt werden. Der Grund dafur ist
das-f a, wel ches das aBitamlB-Kopffsatza §omi warden die 3000
Bytes an Daten einfach weggeworfen anstatt fragmentier t zu werden.

P13: Das Ganze mit netstat betrachtet, sieht dann folgendermassen aus:

C:~Documents and Settings>lte’netstat —-s -p IP C:“Documents and Settings-lte’netstat —-s —p IP

IPvd4 Statistics IPv4 Statistics

[=a}
[y

Packets Receiwved

Received Header Ere

Received Address Errors
Datagrams Forwarded

Unknown Protocols Received
Received Packets Discarded
Received Packets Delivered
Output Requests

Routing Discards

Discarded Qutput Packets

Output Packet Ho Route
Reaszembly Required

Reassembly Successful
Reassembly Failures

Datagrams Successfully Fragmented
Datagral Failing Fragmentation
Fragments Created

Packets Received

Received Header Errors

Received Address Errors
Datagrams Forvarded

Unknown Protoco Received
Received Packets Discarded
Received Packets Delivered
Output Reguests

Routing Discards

Discarded Output Packets

Output Packet Mo Route
Reassembly Required

Rea hly Successful
Reassembly Failures

Datagrams Successfully Fragmented
Datagrams Failing Fragmentation
Fragments Created

[Ny
=~

1L (| T O O 1 T
SEEEEEEERA LIRS E L

DHEEEEE®

Abb. 8 Vergleich vor/nach dem Senden mit
Fehler beim Fragmentieren des Datagrams

Das einzige Feld, welches sich mit dem Befehl verandert hat, ist das Datagrams
Failing Fragmentation. Es weist darauf hin, dass die Fragmentierung eines zu
sendenden Pakets fehlgeschlagen hat. (Bemerkung: PC wurde zwischen netstat von
P11 und P13 neu gestartet)

P14: Die maximale Datengrosse be i dem oben ausgefuhrten Befehl
(apiomlgolLmaxof 160.98.30.10) ist 1472 Bytes. Wie be
Datengrosse fur Ethernet -Netzwerke 1500 Bytes. Davon fallen 20 Bytes fur den IP - -Kopf

weg. Die bleibenden 1480 Bytes stehen IP zur Verfi gung. Die in der Messung

verwendeten Protokolle sind jedoch ICMP, welche ihrerseits wiederum einen Kopf

von 8 Bytes aufweisen. Somit bleiben 1472 Bytes fur Daten in einer nicht -
fragmentierten Ping -Anfrage in Ethernet Ubrig.

IP-Kopf ICMP-Kopf Daten
20 Bytes 8 Bytes Max. 1472 Bytes

A
A 4

Max. 1500 Bytes (Ethernet)

Abb. 7 Warum Lmax < 1480 By tes
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Zusatzoptionen von IP/ICMP

Der IP-Header bietet noch Platz fur diverse Zusatzinformationen, die sogenannten
a Opt i.oDis Grosse der Options wird mit dem Header  -Length bestimmt. Falls er
grosser als 5 ist, sind Options vorhanden.

Im nachfolgende Exr ci ce werden wir Gebrauch der Optio
machen.

P15: Das Ping-Ar g u me-n tping -r 5 160.98.8.105) erzielt ein dhnliches Resultat wie

Tracerout e, mi t dem Unterschied, dass hnider IPA-di e Op-
Paket Options genutzt wir d. Bei dieser Option fligt jeder Router der das Paket auf

dem Weg zum Zielrechne r erhalt seine IP Adresse hinzu:

Ping -r 5 160.98.8.105

Der Computer erstellt ein #7 « Record Route:
neues |P-Paket mit der -
Labor-PC: Option 7 « Record Route » IP-Paket
160.98.30.26 N (mit 5 leeren Eintragen)
% und schickt es ( hier via
Gateway) an den
l Zielrechner.
#7 « Record Route:
Router Der Router sieht, dass die -160.98.44.2
. . . IP-Paket |-
160.98.44.2 IP-Option 7 definiert st
und tragt seine IP ein.
Rout #7 « Record Route:
outer . N -
Auch dieser Router tragt 160.98.44.2
160.98.12.1 en ! g IP-Paket  |-160.98.12.1
sich ein. )
Router Auch dieser Router tragt #7 « Record Route:
160.98.8.4 sich ein. -160.98.44.2
IP-Paket |-160.98.12.1
-160.98.8.4
Das Paket ist beim
Zl_elrechn_gr _ emgetroffe_n. 47 « Record Route:
Dieser tragt S|ch ebenfalls_ in - 160.98.44.2
Zielrechner < den Optionen ein und schick IP-Paket |-160.98.12.1
160.98.8.105 § Sie wie als « Anhang » mit - 160.98.8.4
° dem Antwortpaket zuriick. - 160.98.8.105
NS Falls noch leere Eintrage )
vorhanden sind, werden sich
weiterhin Router eintragen!
Abb. 8 Funktionsweise IP-Option 7: Record Route
Stefan Aebischer, Alain Benninger 26.04.10
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Hier einen Auszug aus dem Ping -Reply Paket, welches wieder beim u

Absender eingetroffen ist

Bemerkung : Wie wir sehen koénnen, hat die Record

Source: 160,98.8.105 (160.98.8.105)

Destination: 160.98.30.26 (160.98.30.26)
= Options: (24 bytes)

<~ Record route (23 bytes)

Pointer: 24

160.98.44.2
160.98.12.1
160.98.8.4

160.98.8. 105

eintragen

160.98.12.4

EOL

f SSNBY 9AVENI IX
Internet Control Message Protocol

Abb. 9 Antwort -Paket mit der Route des Pakets

Handicap: Durch die maximale Grosse von 24 Bytes
Pointer) kdnnen sich nur maximal 5 Router eintragen. Eine Routenverfolgung von hier
bis z.B. nach Amerika und zurilick ist daher utopisch, da das Paket wahrscheinlich
mehr als 5 Knotenpunkte durchquert.

P16: In dieser Ubung betragt die
Bytes. Dies wird dur c h d

verursacht .

IP-Kopflange nicht wie bl
as optional e Fel d 0anopPtkopd n s

- Zeigt auf den néachsten freien Eintrag

rspringlichen

- Jeder Router bis zum Ziel koergich hier

- DerZielrechner hat sich auch eingetragen
- Leider hatte es fur den Rickweg nur noch 1

-Route Option ein grosses
(minus 4 Bytes fur ID, Lange,

Die hexadezimale Zah | &,b wel che im Fel d

Lange in 4 Bytes an, da ihm nur 4 Bit zur Verfii gung stehen.
entspricht 11. Somit ergibt die Kopflange 11 x 4 Bytes, also 44

hexadezi mal e a4o

@

=

2000
2010
2020
2030

VEI'S 10M: 4

Header length
SRRRET 5

: 44 bytes
d er v S

Total Length: 84

aheader

vor d eVersianddin.w e i

&1d: 0x00 (Dscp 0x00: pefault;

Identification: 0x02be (702)

] Flags: 0x00

Fragment offset: 0
Time to live: 128
Protocol: ICMP (0x01)

Header checksum: Oxbf8c [correct]
Source: 160.98.30.26 (160.98.30.26)
Destination: 160.98.8.105 (160.98.8.105)

options: (24 bytes)

00 15 2b e4 Oc e9 00 1c
00 54 02 be 00 00 80 01
08 69 07 17 04 00 00 00
00 00 00 00 00 00 00 00

Internet Control Message Protocol

c0 1c 12 4c 08 O 0
bf 8c a0 62 1le 1 2
00 00 00 00 00 00 00 00
00 00 08 00 37 5c 03 00

ECN:

Abb. 10 Hexadezimaler Wert 4b = 4 x 11 Bytes

0x00)

Das

st

Bytes.
auf

ich 20 Bytes sondern 44

and

l engtho
hexadezdo mal e

Die
di e
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4. Messung 3: TCP-Verbindung

P17: Als nachstes verbin den wir uns mit dem Unix -Di e n &ihgerda, vher | uos
Informationen Uber die  auf dem Unix -Server angemeldeten  Usern bietet. Mit dem
Kommando

telnet hefrms01.eif .ch 79

starten wir die Anfrage:

Login Name Idle When there
rudo 1f .scheurer 227 pts/1 11 Fri 160:23 166.98.368.21

Abb. 11: Resultat des Finger -Dienstes

Bevor eine TCP -Verbind ung aufgestellt werden kann, muss zuerst eine DNS  -Anfrage
getatigt werden. Somit kommt der Compu ter in Besitz der IP-Adresse von
hefrmsOl.eif.ch. Danach erfolgt der Verbindungsaufbau auf beiden Seiten.
Anschliessend verlangt der PC die angemeldeten Unix -User (Finger -Dienst), welche
ihm nach einem OK gesendet werden. Als letztes erfolgt der Verbindungsabbau.

Hier das Ganze noch einmal detailliert im Pfeildiagramm erklart:
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Abb. 12 : Pfeildiagramm des Finger -Dienstes
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