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1. Einleitung

Wie der Name schon verrét, dreht sich in diesem zehnten Teleinformatiklabor des 30.
Aprils alles um die Anwendungen im Internet. Natirlich darfen dabei Messungen
betreffend Hyper Text Transport Protocol (http) nicht fehlen. Des weiteren  werden die
im Mailverkehr verwendeten Protokolle SMTP, IMAP und POP naher betrachtet. Eine
weitere Messung findet mit einer schon bekannten Funktion, dem Telnet statt.

2. HTTP

Das aHypertext Troaunzhtipedistdrsrwoh belamntesie und
schatzungsweise am meisten genutzte Protokoll im Internet. Http nutzt TCP als
Transportprotokoll und ermdglicht somit eine fehlerfreie Ubertragung von Text, Bildern
und Videos. Http ist ein zustandsloses Protokoll, dies  bedeutet, dass jeder Aufruf einer
Webseite ohne Bezug auf den vorherigen Aufruf ausgefihrt wird.
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2.2HTTR Beispiel einer klassischen Seite

In der ersten Messung laden wir die Hauptseite der Google

-Suchmaschine

http://mwww.go  ogle.ch und messen den Informationsaustausch bei einer

Suchanfrage.
PC: Server:
IP:160.98.30.26 1P:209.85.135.147
Port:1142 Port: 30
Browser: Firefox 3.6
30 |
- Seq=0, Data = O—Tv%f—_sl%N_.__ o Kannich eine Verbindung
+ WIn=16384, MSS=1460 | mitdir aufbauen?
TCP SYN, ACK | Ja,jedoch méchte ich maximale
31 K Seq=0, Ack =1, Data =0, Win = 5720, MSS= 1430 Segmentgrosse 1430 Bytes.
32— - _TCP Ack
©4=1, Ack=1, Data= 0, Win =17160 | Ok, lassuns beginnen!
3/ HITPGET/
Seq=1,Ack=1, Data=735 | Ichmachte die Startseite /
TCP SYN, ACK | OK.Habe verstanden
34 €
Seq=1, Ack =737, Data =0, Win = 6624
Anfrage wurde vom \Webserver
_ZOO‘OK_ | erfolgreich bearbeitet {200 OK). Beginne
" Segment ging verloren Datenuibertragung der Webseite
HTTP Dateniibertragung
o Seq= 1431, Ack= 737, Data =1238
37— TCPACK _
Seq=737, Ack=1 Datac A v Achtung Segment ging verloren {oder
» Data = 0, Win = 17160 kam noch nicht an)
HTTP Dateniibertragung Ubertragung der Wehseite
3 IS Seq= 2669, Ack= 737, Data = 1418
W —— . TCPACK )
Seq=737, A=l DA G —— Achtung Segmentimmer noch nicht
» Data = 0, Win = 17160 erhalten!
HTTP 200 OK .
40 < — Sendewiederholung
Seq=1, Ack = 737, Data = 1430
mpb—— TCPACK
Seq=737, Ack = 4087, Data =0, \AE\ :17153 T | Webseite erfolgreich erhalten
| | i Laden von Grafiken, CSS, |
i i i Javascript i
v \ v I L
Abbildung 1: Laden der Google Startseite
Al's n2chstes geben wir im Suchfeld aHundo
Informationsaustausch:
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PC:

IP:160.98.30.26
Port: 1143

HTTP - Google Live Search

Live Search Server:
1P:209.85.135.100

Port: 80

Browser: Firefox 3.6

37 |—

— ﬂTl(i El ﬁ:omplete/sea rch...

Verbindungsaufbau

Seq=1,Ack=1, Data=778
HTTP 200 OK

39

41

63

Port 1142

67

68

69

- ETTP GEL/\co_mplete/search...

Seq=1, Ack = 779, Data = 443

Seq=779, Ack =7447£ta_=_77?——
HTTP 200 VOK

~ HTTP EELA:omplete/search...

Seq =444, Ack = 1558, Data = 448

'
|
'
|
'
|
'

G

Seq=3899, Ack= 2193, Data = 781 i}

HTTP 200 OK

_ HTTPGET /search?...

Seq=2193, Ack= 4680, Data = 469

Benutzer gibt den Buchstaben ,h” ein

OK. Hier hast du die meist gesuchten
Begriffe beginnend mit ,h"

Benutzer gibt die Buchstaben ,hu” ein

OK. Hier hast du die meist gesuchten
Begriffe beginnend mit , hu”

Weitere Benutzereingaben

v

Benutzer gibt die Buchstaben ,hund” ein

OK. Hier hast du die meist gesuchten
Begriffe beginnend mit , hund”

User klickt auf ,,Suchen”

Resultat Server:
IP:209.85.135.147

Port: 80

Seq=1,Ack=1,Data=gsq4

HTTP 200 OK

Seq=1, Ack = 855, Data = 1364

~ TCPACK
$€q=855, Ack = 1365, Data =0, Win= 17169 ]

HTTP Dateniibertragung

71

72

73

74

G-

104

105

Seq= 1365, Ack=855, Data = 1430
HTTP Dateniibertragung

Seq= 2795, Ack = 855, Data = 1430
HTTP Dateniibertragung

Seq=4225, Ack= 855, Data =36
~ TCPACK
Seq=855, Ack =4261, Data=0, Win= 7185
é é Weitere Datenteile
v v

HTTP Dateniibertragung

o s

Seq= 21692, Ack = 855, Data = 1347

- TCP ACK
Seq=855 Ack=23039, Data=g

Javascript

G-
G

Suche nach , hund”

OK. Deine Anfrage wurde bearbeitet.
Beginne die Datenubertragung

Daten sowseit erhalten

Nachster Teil der Suchresultate
Datenibertragung

Nachster Teil der Suchresultate
Dateniibertragung

Néachster Teil der Suchresultate
Datentbertragung

Daten soweit erhalten

v
Letzter Teil der Suchresultate
Datenitbertragung

Alle Daten erhalten

Laden von Grafiken, CSS,

Abbildung 2 : Google Live -Search
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P1und P2: Der Clien t sendet also ein HTTP-GET an den Server. Diese Anfrage enthalt

folgende Parameter:

GET /search?hl=en&sour ce=hp&g=hundé&meta=&agq=T&aqi=glo&agl=&og=&gs_rfai=&Tp=e30257dd4h31c892 HTTP 1.1

Host: www.google

.C
User-Agent : Mgzﬁ]]a/S.O Cwindows; U; windows WT 5.1; en-uUs; rv:l.9.2.3) Gecko/20100401 Firefox/3.6.3 (.NET

CLR 3.5.30729

accept: text/html, application<html+xml, application=ml; g=0.9, %/ ¥;g=0.8
Accept-Language: en-us,en;g=0.5

Accept-Encoding: gzip,deflate

Accept-Charset: ISO-B8I5-1,utf-8;q=0.7,%;0=0.7

Keep-alive: 119
connection: keep-alive

referer: http:/swww.google. chy

Cookie:

PREF=ID=e7d34581a76b81c90: =4 8c760%ed2e7eb5e LD=en  NR=10:TM=12523953838 :LM=127245537 5 : S=wLwCjmeBTkdsSotIn;
NID=34=0vFHTh=tSCMPZSTKp_zZP-

WEI_SchanryyiEx9mp1SLX9CnQDIuDHElgiprlDQxCNdFSthlQVSqXKruTEPXFBCOGDrqu_TAORHR?UjdEUQFD84R4bNWK8u6quO;
MPRF =Hd 5 TAAARAAAAARLY T M2 oS cf<wh

5QUZMxSUDIMEIMSDRITO4 2SUGZMDQOT 2 I MNT A ] ZME L FMMMDMAAT 3 17 7 waiid

Abbildung 3 : HTTPGET Anfrage

Zeile

Beschreibung

GET

Mit dem GET wird eine Ressource auf dem Server
verlangt.

Host

Eingefuhrt in HTTP 1.1, fir mehrere Wdbstings af
einem Server.

Accept

Diverse Informationen tber den Client:
- Sprache
- Mogliche Kodierungen

KeepAlive

SocketVerbindung soll mindestens 115 Sekunden
erhalten bleiben (Kein Verbindungsabbau)

Referer

Von wo aus di&eite verlangt wird (verlinkt)

Cooke

Cookiedaten des Clients

Der Server beantwortet in unserem Fall die GET

sendet die Antwortseite als HTTP -Body mit:

HTTP 1.1 200 OK

Cache-control: private, max-age=0
pate: Fri, 30 apr 2010 06:37:39 GMT
Expires: -1

Content-Type: Text/ html; charset=UTF-8
SErVEr: gws

Transfer-encoding: chunked
Content-Encoding: gzip

Abbildung 4 : HTTP Antwort

-Anfrage mit einem Code 200 OK und

Zeile

Beschreibung

HTTP/1.1

Version und Statuscode

CacheControl

und sollte nicht im CacHanden.

Die Antvort wurde hier fiir einen einzelnen User erstellt (ist priv

Date

Datum

Expires

Ad 6lyy RAS | yGs2NI AN GAT

ContentType

MIME-Typ des Inhaltes, Zeichencodierung

Server

Name dedVebservers (GWS = Google Web Server)

TransferEncoding

im HTTFHeader tberflissig und der Client kann sofort die
erhaltenen Teile anzeigen.

Die Antwortseite wird in Stiicke Ubertragen (chunked), jedes St
beginnt mit seiner Langenangabe. Am Schluss folgt ein 0 Byte
Chunk welches das Ende signalisiert. Somit ist eine Langenang

ContentEncoding

Der Inhalt wurde hier gzip komprimiert (Da der Client dies
unterstitzt)
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Im Body der HTTP-Antwort befindet sich der Gzip  -Komprimierte HTML -Code:

- ChunkGrdsse
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Abbildung 5: HTTPchunk

P3: Jede Anfrage des Clients wird mit einem Statuscode beantwortet. Es gibt 5 -
verschiedene Antwortkategorien:

1xx o Informationen

2xx 0 Erfolgreiche Antwort

3xx 8 Umleitung erforderlich

4xx d Fehler durch den Client verursacht
5xx & Fehler auf dem Server

akrwbdpE

Wir schauen uns nun die wichtigsten Antwortcodes genauer an:

Code Beschreibung

200 OK ist der haufigste Antwortcode und bedeutet, dass die Anfrage
erfolgreich bearbeitet worden ist und der Server nun die verlangten
Informationen mitschick t.

304 Der Server antwortet mit  Not modified (nicht verandert), falls sich die
Webseite (Informationen) seit der letzten Anfrage nicht verandert haben.
Der Client darf die Informationen aus seinem lokalen Cachen laden und
anzeigen.
Beispiele : CSS und Javascript Dateien

160.98.30.26 160.98.8. 50 H
160.98.30.26 160.98.8. 50
160.98.30.26 160.98. 8. 50
160.98.30.26 160.98. 8. 50

css/layout.css HTTR/L.T
GET /css/styles.css HTTP/1.1
GET /js/fancy/jquery.fancybox.css HTTR/1. B
GET /js/script.js HTTP/L.1

160.98. 8. 50 160.98.30.26 HTTP/1.1 304 Use local cop
.98.8.50 .98.30.26 E HTTP/1.1 304 Use local copy
160.98.8.50 160.98.30.26 o 04 e laoca oY=

® Frame 38 (177 bytes on wire, 177 hytes xca red)
Ethernet II, sSrc: Cisco_ed4:0c:e9 (00:1 :e4:0c:e9), Dst: IntelcCor_lc:12:4c (00:1c:c0:1c:12:4¢C)
Internet Protocol, Src: 160.98.8.50 ( .8.50), Dst: 160.98.30.26 (160.98.30.26)
] Transmission Control Protocol, Src Port: http (80), DSt Port: payrouter (1246), seq: 1, ack: 671, Len: 123
Hypertext Transfer Protocol
= HTTR/1.1 304 use local copy\rin
# [Expert Info (Chat/Sequence): HTTP/1.1 304 use Tocal copy\rin]
Reqguest version: HTTP/1.1
Response Code: 304
server: sun-ONE-web-Server/6.1\r\n
pate: Fri, 30 Apr 2010 07:06:29 GMT\r\n
Etag: "2bfd-4h6bcadf"\ri\n

0EE S

Abbildung 6 : Not Modified Beispiel
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400 Bad request erscheint, falls d ie GET-Anfrage Fehler enthielt.

403 Falls der Client eine Anfrage auf eine Nicht  -berechtigte Ressource schickt,
antwortet der Server mit  Forbidden (verboten). Mogl icherweise hat sich der
Client vorher nicht richtig authentifiziert oder die Ressource wurde nicht fir
das Web frei gegeben.
Beispiel: Durch Proxy gesperrte Seiten

60. 98 6 5
67.228.129.139 160.98.30.26 HTTP HTTP/1.1 403 Forbidden (text/html)

= Hypertext Transfer Protocol

® GET /.H n
WWW. YOUporn. comyrin
= e T

HOST 3|

User-Ag . -y Hows; U; windows NT 5.1; en-us; rv:1.9.2.3) Gecko/20100401 Firefox/3.6.3 (.NET CLR 3.5.3
Accept: text/html, application/xhtml+xml, application/xml;q=0.9,*/%; g=0.8\r\n

Accept-Language: en-us,en;g=0.5\r\n

Accept-Encoding: gzip,deflate\rin

Accept-Charset: IS0-8859-1,utf-8;4=0.7,%;g=0.7\r\n

Keep-alive: 115\r\n
connection: keep-alive\r\n

Abbildung 7 : Forbidden Beispiel

404 Not found . Die Webseite oder Ressource wurde aufd  em Server nicht
gefunden.

P4: Grossere Antwortseiten werden in Chunks aufgeteilt und versendet (siehe oben).

P5: Das User-Agent -Feld in der HTTP GET Anfrage enthalt Informationen Uber den
Browser. Beim Internet -Explorer und Firefox unterscheiden sich a Iso diese Angaben.

2.3Bnfacher Authentifizierung  (Basic)

HTTP ermdglicht das Authentifizieren des Klienten gegeniiber dem Server. Bei diesem
Vorgang erscheint auf dem  Klienten ein Dialog, wo er seinen Benutzernamen und
Passwort eingeben muss. Nach einem Fehlschlagen einer Authentifikation antwortet
der Server mit 403 9 Access forbidden.

Wir haben die Webseite http://tlabs.eif.ch/tinf/basic/ besucht und mochten uns den
Ablauf der Basic -Authentification genauer an  schauen.

P6: Wie wir im Paket #133 sehen kénnen, wir das Passwort in Klartext (Base64  -codiert)
ubertragen:

Abbildung 8 : Laden der Google Startseite
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