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1. Einleitung  

Wie der Name schon verrät, dreht sich in diesem zehnten Teleinformatiklabor des 30. 

Aprils alles um die Anwendungen im Internet. Natürlich dürfen dabei Messungen 

betreffend  Hyper Text Transport Protocol (http)  nicht fehlen. Des weiteren  werden die 

im Mailverkehr verwendeten Protokolle SMTP,  IMAP und POP näher betrachtet. Eine 

weitere Messung findet mit einer schon bekannten Funktion, dem Telnet statt.  

2. HTTP 

Das ăHypertext Transfer Protocolò ð kurz http ð ist das wohl bekannteste und 

schätzungsweise am meisten genutzte Protokoll im Internet. Http nutzt TCP als 

Transportprotokoll und ermöglicht somit eine fehlerfreie Übertragung von Text, Bildern 

und Videos. Http ist ein zustandsloses Protokoll, dies bedeutet, dass jeder Aufruf einer 

Webseite ohne Bezug auf den vorherigen Aufruf ausgeführt wird.  
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2.2 HTTP ð Beispiel einer klassischen Seite  

In der ersten Messung laden wir die Hauptseite der Google -Suchmaschine 

http://www.go ogle.ch  und messen den Informationsaustausch bei einer 

Suchanfrage.  

 

Abbildung 1: Laden der Google Startseite  

 

Als nªchstes geben wir im Suchfeld ăHundò ein und messen den 

Informationsaustausch:   

 

http://www.google.ch/
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Abbildung 2 : Google Live -Search  
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P1 und P2 : Der Clien t sendet also ein HTTP-GET an den Server. Diese Anfrage enthält 

folgende Parameter:   

 

Abbildung 3 : HTTP-GET Anfrage  

Zeile Beschreibung 

GET Mit dem GET wird eine Ressource auf dem Server 
verlangt.  

Host Eingeführt in HTTP 1.1, für mehrere Web-Hostings auf 
einem Server.  

Accept Diverse Informationen über den Client: 
- Sprache 
- Mögliche Kodierungen 

 

Keep-Alive Socket-Verbindung soll mindestens 115 Sekunden 
erhalten bleiben (Kein Verbindungsabbau) 

Referer Von wo aus die Seite verlangt wird (verlinkt) 

Cookie Cookiedaten des Clients 

 

Der Server beantwortet in unserem Fall die GET -Anfrage mit einem Code 200 OK und 

sendet die Antwortseite als HTTP -Body mit:  

 

Abbildung 4 : HTTP Antwort 

Zeile Beschreibung 

HTTP/1.1  Version und Statuscode 

Cache-Control Die Antwort wurde hier für einen einzelnen User erstellt (ist privat) 
und sollte nicht im Cache landen.  

Date Datum 

Expires .ƛǎ ǿŀƴƴ ŘƛŜ !ƴǘǿƻǊǘ ƎǸƭǘƛƎ ƛǎǘΣ ƛƴ ŘƛŜǎŜƳ Cŀƭƭ ƴǳǊ αƎŜǊŀŘŜ ƧŜǘȊǘά 

Content-Type MIME-Typ des Inhaltes, Zeichencodierung 

Server Name des Webservers (GWS = Google Web Server) 

Transfer-Encoding Die Antwortseite wird in Stücke übertragen (chunked), jedes Stück 
beginnt mit seiner Längenangabe. Am Schluss folgt ein 0 Byte 
Chunk welches das Ende signalisiert. Somit ist eine Längenangabe 
im HTTP-Header überflüssig und der Client kann sofort die 
erhaltenen Teile anzeigen.  

Content-Encoding Der Inhalt wurde hier gzip komprimiert (Da der Client dies 
unterstützt) 
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Im Body der HTTP-Antwort befindet sich der Gzip -Komprimierte HTML -Code:  

 

Abbildung  5:  HTTP-chunk  

 

P3: Jede Anfrage des Clients wird mit einem Statuscode beantwortet. Es gibt 5 -

verschiedene Antwortkategorien:  

1. 1xx ð Informationen  

2. 2xx ð Erfolgreiche Antwort  

3. 3xx ð Umleitung erforderlich  

4. 4xx ð Fehler durch den Client verursacht  

5. 5xx ð Fehler auf dem Server  

Wir schauen uns nun die wichtigsten Antwortcodes genauer an:  

Code  Beschreibung  

200 OK ist der häufigste Antwortcode und bedeutet, dass die Anfrage 

erfolgreich bearbeitet worden ist und der Server nun die verlangten 

Informationen mitschick t.   

304 Der Server antwortet mit Not modified  (nicht verändert), falls sich die 

Webseite (Informationen) seit der letzten Anfrage nicht verändert haben. 

Der Client darf die Informationen aus seinem lokalen Cachen laden und 

anzeigen.  

Beispiele : CSS und Javascript Dateien  

 
Abbildung 6 : Not Modified Beispiel  

 

 

 

Chunk-Grösse 
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400 Bad request  erscheint, falls d ie GET-Anfrage Fehler enthielt.  

403 Falls der Client eine Anfrage auf eine Nicht -berechtigte Ressource schickt, 

antwortet der Server mit Forbidden  (verboten). Mögl icherweise hat sich der 

Client vorher nicht richtig authentifiziert oder die Ressource wurde nicht für 

das Web frei gegeben.  

Beispiel: Durch Proxy gesperrte Seiten  

 

 
Abbildung 7 : Forbidden Beispiel  

 

404 Not found . Die Webseite oder Ressource wurde auf d em Server nicht 

gefunden.  

 

P4: Grössere Antwortseiten werden in Chunks aufgeteilt und versendet (siehe oben).  

P5: Das User-Agent -Feld in der HTTP GET Anfrage enthält Informationen über den 

Browser. Beim Internet -Explorer und Firefox unterscheiden sich a lso diese Angaben.  

2.3 Einfacher Authentifizierung  (Basic)  

HTTP ermöglicht das Authentifizieren des Klienten gegenüber dem Server. Bei diesem 

Vorgang erscheint auf dem Klienten  ein Dialog, wo er seinen Benutzernamen und 

Passwort eingeben muss. Nach einem Fehlschlagen einer Authentifikation antwortet 

der Server mit 403 ð Access forbidden.   

Wir haben die Webseite http://tlabs.eif.ch/tinf/basic/  besucht und möchten uns den 

Ablauf der Basic -Authentification genauer an schauen.  

P6: Wie wir im Paket #133 sehen können, wir das Passwort in Klartext (Base64 -codiert) 

übertragen:  

 

Abbildung 8 : Laden der Google Startseite  

http://tlabs.eif.ch/tinf/basic/











































