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1. Einleitung  

Das dreizehnte und letzte Labor der Teleinformatik fand am 11. Juni 2010 statt und 
hatte die Kanalcodierung durch polynomiale Codierung, genauer CRC, als Thema. 
Für einmal liessen wir die Mess- und Analysegräte allesamt unberührt und arbeiteten 
mit integrierten Schaltungen, Platinen und Verbindungskabel. Das Ziel war, eine 
Schaltung zur Erzeugung eines CRCs aufzubauen und zu verwenden,  um dessen 
Vorgehensweise besser zu verstehen. 

2. Polynomialer Kodierer / Dekodierer  

Um den CRC aus irgendwelchen Daten zu erzeugen, wird ein sogenanntes 
Generator-Polynom verwendet. Dieses zeigt auf, auf welche Art der CRC erzeugt 
wird. In unserem Fall verwenden wir das Generator-Polynom G(x) = x 8+x2+x+1 , 
welches auch in B-ISDN (ATM) wiederzufinden ist. Das Polynom ist 8. Grades (9 Bit), 
was ein CRC von 8 Bit ergibt. 

Folgende Grafik zeigt, wie die Schaltung funktionieren soll. Der Ausgang (Out) wird 
dabei jeweils auf die XOR-Gatter zurückgeführt, welche nach dem Generator-
Polynom platziert sind. Mit jedem eingehenden Takt wird nun ein neues Bit 
eingelesen. Dabei geben die Schieberegister ihre Bits dem nächsten weiter und die 
XOR-Gatter verarbeiten sie. Nach dem Durchlauf der Daten und 8 darauffolgenden 
Nullen kann der gewünschte CRC an den Ausgängen der Schieberegister abgelesen 
werden. 
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Abb. 1: Symbolische Schaltung 

 

P1: In einem ersten Schritt wurde ein Logikplan für die obige Schaltung entwickelt. 
Anstatt diese von Hand zu zeichnen, verwendeten wir die aus anderen Kursen 
bekannte Software DSCH2. Diese erlaubt sowohl das Zeichnen wie auch das 
Simulieren von logischen Schaltungen. Resultierend entstand folgende Schaltung.  

 

Abb. 2: Schema  
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Nach erfolgreicher Computersimulation, realisierten wir die Schaltung mit Flipflops 
und XOR-Gattern.  

 

Abb. 3: Realisierte Schaltung 

3. Fehlererkennung  

P2: Bevor wir jedoch von der  aufgebauten Schaltung Gebrauch machen konnten, 
sollten erst einige Meldungen aus bestimmten Datenbitfolgen berechnet werden. 
Wie wir im Unterricht gelernt haben, kann der CRC mittels einer Division der Daten 
durch die binäre Darstellung des Generator-Polynoms ermittelt werden. Da wir uns 
nur für den CRC interessieren, ist das eigentliche Resultat der Rechnung unwichtig. 
Der CRC ist im Rest der Division zu finden und wird anschliessend beim Versand der  
Daten angehängt. 

a)  Folgende Bitfolge (Daten) ist zu versenden: 00111100  

0011110000000000 : 100000111 = 00111100 
  100000111 
   111001110 
   100000111 
    110010010 
    100000111 
     100101010 
     100000111 
      0010110100 = CRC 
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Mit dem CRC sieht die zu versendende Meldung folgendermassen aus:  

0011110010110100 
 

 

b)  Folgende Bitfolge (Daten) ist zu versenden: 00000000 

 

0000000000000000 : 100000111 = 00000000 
        00000000 = CRC 

 

Mit dem CRC sieht die zu versendende Meldung folgendermassen aus: 

 

 

 

c)  Folgende Bitfolge (Daten) ist zu versenden: 10101010 

1010101000000000 : 100000111 = 10101001 
100000111 
 0101001100 
  100000111 
   0100101100 
    100000111 
     00101011000 
       100000111 
        01011111 = CRC 

 

Mit dem CRC sieht die zu versendende Meldung folgendermassen aus: 

 

 

 

 

 

 

 

 

 

0000000000000000 

1010101001011111 

=(4/) % >?>%

=(4/) % >?>%

=(4/) % >?>%
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d)  Folgende Bitfolge (Daten) ist zu versenden: 11111111 

1111111100000000 : 100000111 = 11111101 
100000111 
 111110010 
 100000111 
  111101010 
  100000111 
   111011010 
   100000111 
    110111010 
    100000111 
     101111010 
     100000111 
      0111110100 
       100000111 
        11110011 = CRC 

 

Mit dem CRC sieht die zu versendende Meldung folgendermassen aus: 

 

 

 

Die Resultate der Berechnungen wurden mit der Schaltung überprüft. 

 

 

 

 

 

 

 

 

 

 

 

 

 

1111111111110011 

=(4/) % >?>%
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P3: Um eine die Datenbitfolge aus der Aufgabe P2a näher zu betrachten, wurden 
die Registerzustände nach jedem Taktschritt berechnet und wiederum mittels der 
Schaltung kontrolliert. 

Folgende Bitfolge (Daten) ist zu versenden: 00111100  

 

0 0 0 0 0 0 +! +! +! +! +!
!

0 0 1 1 1 1 0 0 0 0 0 0 0 0 0 0 
0 0 0 0 0 0 +! +! +! #% +!

!
1 1 1 0 0 0 0 0 0 0 0 0 0 

  
  

0 0 0 0 0 0 +! #% +! #% +!
!

1 1 0 0 0 0 0 0 0 0 0 0 
   

  
0 0 0 0 0 1 +! #% +! #% +!

!
1 0 0 0 0 0 0 0 0 0 0 

    
  

0 0 0 0 1 1 +! #% +! #% +!
!

0 0 0 0 0 0 0 0 0 0 
     

  
0 0 0 1 1 1 +! #% +! +! +!

!
0 0 0 0 0 0 0 0 0 

      
  

0 0 1 1 1 1 +! +! +! +! +!
!

0 0 0 0 0 0 0 0 
       

  
0 1 1 1 1 0 +! +! +! +! +!

!
0 0 0 0 0 0 0 

        
  

1 1 1 1 0 0 +! +! +! +! +!
!

0 0 0 0 0 0 
         

  
1 1 1 0 0 1 +! #% +! #% +!

!
0 0 0 0 0 

          
  

1 1 0 0 1 0 +! +! +! #% +!
!

0 0 0 0 
           

  
1 0 0 1 0 1 +! +! +! #% +!

!
0 0 0 

            
  

0 0 1 0 1 1 +! +! +! #% +!
!

0 0 
             

  
0 1 0 1 1 0 +! #% +! +! +!

!
0 

              
  

1 0 1 1 0 1 +! +! +! +! +!
!

- 
              

  

 

Bis anhin wurden ausschliesslich die Redundanten Daten für die Fehlererkennung 
generiert, also  senderseitige Codierung. Mittels der aufgebauten Schaltung kann 
jedoch ebenfalls die Dekodierung durchgeführt werden. Dazu wird die erhaltene 
Meldung (Daten plus CRC) durch die Schaltung geschleust. Was übrig bleibt, ist das 
Fehlersyndrom. Besteht dies ausschliesslich aus Nullen, ist während der Übertragung 
kein Fehler aufgetreten. Sind jedoch auch Einsen vorhanden, so ist die Meldung 
verfälscht. 

P4: Für folgende übertragenen Meldungen berechneten wir das Fehlersyndrom und 
können somit sagen, ob ein Fehler aufgetreten ist. Genau wie bei der Erzeugung des 
CRCs, wird durch das Generator-Polynom dividiert. Wiederum ist das Resultat 
unwichtig, denn das gesuchte Syndrom entspricht dem Rest der Rechnung. 

Meldung a)  1010101001011111 

1010101001011111 : 100000111 = 10101001 
100000111 
 0101001110 
  100000111 
   0100100111 
    100000111 
     00100000111 
       100000111 
        00000000 = Rest 0, fehlerfrei 
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Meldung b)  1111011111110011 

1111011111110011 : 100000111 = 11110101 
100000111 
 111010001 
 100000111 
  110101101 
  100000111 
   101010101 
   100000111 
    0101001000 
     100000111 
      0100111111 
       100000111 
        00111000 = Achtung Fehler 

 

Dieselben Syndrome fanden wir vor, als wir die Meldung durch die Schaltung 
leiteten. 

 

4. Fehlerkorrektur  

CRC wird normalerweise lediglich zu Fehlererkennung verwendet. Unter gewissen 
Umständen sollen mittels dem Fehlersyndrom ebenfalls Fehler korrigiert werden 
können. 

P5: In dieser Aufgabe wollten wir herausfinden, ob mit unserem Dekodierer allfällige 
Ein-Bit-Fehler genau zugewiesen und somit korrigiert werden können. Dazu verglichen 
wir die Syndrome von zwei unterschiedlichen Meldungen mit Fehler an gleicher 
Stelle, dem 8. Bit: 

Nachricht en  mit korrektem  CRC Fehlersyndrom  
10101010 01011111 
10101011 01011111 

0 (fehlerfrei) 
00000111 

00111100 10110100 
00111101 10110100 

0 (fehlerfrei) 
00000111 

Bei einem Fehler im 8. Bit ergibt sich also ein Fehlersyndrom von 00000111 .  
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P6: Um sicher zu sein, dass nicht Fehler an unterschiedlichen Positionen der Meldung 
dasselbe Syndrom ergeben, testeten wir für eine bestimmte Meldung alle möglichen 
Ein-Bit-Fehler und verglichen anhand des Dekodierers deren resultierenden 
Syndrome.  

Als Beispiel haben wir die Meldung M(x) = 11111111 mit dem korrekten CRC 

11110011 genommen: 

E(x) 
Syndrom S(x) 

Fehler in M(x) Fehler in R(x) 
10000000 00000000 10001001 
01000000 00000000 11000111 
00100000 00000000 11100000 
00010000 00000000 01110000 
00001000 00000000 00111000 
00000100 00000000 00011100 
00000010 00000000 00001110 
00000001 00000000 00000111 
00000000 10000000 10000000 
00000000 01000000 01000000 
00000000 00100000 00100000 
00000000 00010000 00010000 
00000000 00001000 00001000 
00000000 00000100 00000100 
00000000 00000010 00000010 
00000000 00000001 00000001 

 

Alle Syndrome sind unterschiedlich. Dies bedeutet, dass die Schaltung mit dem 
verwendeten Generator-Polynom ein Einzelbitfehler in einer 16 Bit-Meldung nicht nur 
erkennen, sondern auch genau lokalisieren kann. Somit wäre eine Fehlerkorrektur 
von Einzelbitfehleren möglich. 

P7: In P4 haben wir einen Fehler beim Datenbit Nr. 8 eingebaut und erhielten das 
Fehlersyndrom 00000111 . Dies entspricht genau dem Wert den wir  in der oberen 

Tabelle erhalten haben und zeigt somit, dass wir mit dem Generator-Polynom G(x) = 
x8+x2+x+1 mindestens 1-Bit Fehler detektieren können.  

P9: Nun stellt sich die Frage, ob somit nicht auch doppelte Bitfehler erkannt werden 
könnten. Mittels der Hamming-Distanz des Codes und den folgenden Formeln kann 
diese beantwortet werden. Wir entnehmen folgende Formeln aus den 
Kursunterlagen: 

! !"#$%%&%' ≥ ! + !  Die Hamming-Distanz d muss folgedessen grösser oder 
gleich gross sein, wie die Anzahl Bitfehler e plus eins  

! !"##$%&'# ≥ ! + !" Zur Fehlerkorrektur von e Bits muss die Hamming-Distanz 
grösser oder gleich zweimal e plus eins sein. 
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In unserem Fall ist eine Fehlerkorrektur von einem Bit möglich, was auf eine Hamming-
Distanz unseres Codes von mindestens 3 hinweist. 

! ≥ ! ! ! ! ! 

Wird diese Mindest-Hamming-Distanz in die Formel zur Fehlererkennung eingefügt, 
resultiert folgendes: 

! ≥ ! + !  

Diese Gleichung stimmt für Werte e  = {1,2}. Dies zeigt, dass unsere Schaltung fähig ist 
doppelte Bitfehler zu erkennen.  

Durch Nachforschungen auf dem Interneti fanden wir ebenfalls heraus, dass die 
Hamming-Distanz für den CRC mittels Generator-Polynom G(x) = x 8+x2+x+1 
mindestens 4 beträgt. Es wären folgedessen sogar Dreibitfehler erkennbar.  

5. Schlussfolgerung  

Ein sehr interessantes Labor, in welchem wir nach vielen Messungen und Analysen 
wieder einmal eine Schaltung aufbauen konnten. Dies ist eine ideale Art, um die 
Funktionsweise des CRCs besser zu verstehen. Des Weiteren fällt auf, dass hinter 
einem grossen Begriff (CRC) schlussendlich doch nur eine einfache Schaltung steht. 

Ausser, dass uns bei den Berechnungen zwischendurch ein paar Fehler unterlaufen 
sind, stiessen wir auf keine grösseren Probleme. 
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